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APRESENTAGAO

O objetivo do Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC),
seguindo as orientagdes da segunda versdo do guia de elaboragdo do Sistema de
Administracdo dos Recursos de Tecnologia da Informagao (SISP) é nortear as agdes do
setor de Tecnologia da Informacdo e Comunicagédo (TIC) no contexto da Universidade
Federal do Sul e Sudeste do Para (Unifesspa), no periodo de 2022 a 2024, com foco no
alinhamento entre os objetivos de TIC aos objetivos estratégicos da organizagao, visando
a geracgao de valor para a comunidade académica e sociedade em geral.

Este documento devera ser revisado pelo Comité de Governancga Digital (CGD) no
minimo 3 (trés) vezes até o fim de sua vigéncia, preferencialmente com intervalos de um
ano entre as revisdes, de modo a atualizar diretrizes, planos e principalmente, consolidar

a proposta orgcamentaria de Tecnologia da Informacao (Tl) para o exercicio seguinte.
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1 INTRODUCAO

A tecnologia da informagao assumiu nos ultimos anos um papel fundamental no
contexto das organizagdes publicas brasileiras, seu principal foco € a efetiva utilizagao da
informagdo como suporte as praticas e aos objetivos organizacionais. Além disso, a Tl tem
transversalidade sobre varios eixos da organizagdo, permeando entre suas areas
negociais, apoiando as organizagdes para atender exigéncias nos preceitos de agilidade,
flexibilidade, efetividade e inovagao.

Nesse contexto, na busca por uma administracéo publica que prima pela melhoria
na gestao dos recursos e maior qualidade na prestacéo de servigos aos cidadaos, torna-
se essencial a realizagdo de um eficaz planejamento da Tl de modo que viabilize e
potencialize a melhoria continua da performance organizacional.

Para alcancar essa meta é necessario que haja um alinhamento entre as
estratégias e planos da Tl com as diretrizes organizacionais firmadas no Plano de
Desenvolvimento Institucional (PDI 2020-2024) da Unifesspa, como também, estar em
consonancia com a Estratégia de Governo Digital (EGD). Assim, o PDTIC é o instrumento
que permite nortear e acompanhar a atuagao da area de Tl definindo estratégias e plano
de acao para implementa-las.

No cenario atual de constantes mudangas, esse documento € uma importante
ferramenta de apoio para a tomada de deciséo para o gestor, habilitando-o a agir de forma
proativa, contra as ameacas e a favor das oportunidades. O plano representa um
instrumento de gestdo para a execugédo das agbes e projetos de TIC da organizagéo,
possibilitando justificar os recursos aplicados, minimizar o desperdicio, garantir o controle,
aplicar recursos corretamente, melhorar o gasto publico e o servigo prestado ao cidadao.

Além disso, sua construgao é obrigatoria desde 2010 na realizagao de contratagdes
para bens e servigos de TIC pelos 6rgao participantes do SISP, conforme descrito no artigo
4° da Instrucdo Normativa n°® 04 de 2010 da Secretaria de Tecnologia da Informagéo (STI)
do Ministério do Planejamento (MP) e sua posterior atualizagao através da Instrugéao
Normativa n° 01 de 2019 da Secretaria de Governo Digital.

A expectativa € que este documento proporcione a exceléncia no planejamento e
gestdo dos recursos e servigos de TIC, além disso, visa galgar a evolugdo da gestao e

governanga dos processos institucionais.
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2 PRINCIPAIS TERMOS E ABREVIACOES

O seguinte quadro apresenta os principais termos e abreviagdes utilizados como

referéncia na construgao deste documento:

Quadro 1: termos e abreviagdes

Sigla Identificacao

APF
ASCOM
CACP
CAS
CAU
CRCA
CD
CGD
COBIT
CGTIC
CONSAD
CONSUN
CTIC
DCO
DCTIC
DIRSI
DISI
EGD
FG

Administracido Publica Federal

Assessoria de Comunicagao

Coordenadoria de Administragao e Controle Patrimonial
Coordenacéao de Administracdo Superior

Coordenadoria de Atendimento ao Usuario

Centro de Registro e Controle Académico

Cargos de Direcao

Comité Governanca Digital

Control Objectives for Information and Related Technology
Coordenadoria de Governanga em Tecnologia da informag¢ao e Comunicagao
Conselho Superior de Administragao

Conselho Universitario

Centro de Tecnologia da Informagédo e Comunicagéo
Divisdo de Compras Contratos e Convénios

Divisdo de Contratagdo em Tecnologia da Informagao
Divisdo de Redes e Servicos de Internet

Divisao de Sistemas de Informacao

Estratégia de Governanca Digital

Funcodes Gratificadas
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Sigla Identificagao

GED
GUT
ISACA
IFES
ICH
ICSA
IEA
IETU
IEX
IGE
IT
LCC
MP
MPOG
NAIA
NEE
OECD
PDA
PDI
PDTIC
PNE
PoSIC
PPA
PROAD

Gestao Eletronica de Documentos

Gravidade, Urgéncia e Tendéncia

Information Audit and Control Association

Instituicbes Federais de Ensino Superior

Instituto de Ciéncias Humanas

Instituto de Ciéncias Sociais Aplicadas

Instituto de Engenharia do Araguaia

Instituto de Estudos do Trépico Umido

Instituto de Estudos do Xingu

Instituto de Geociéncias e Engenharias

Governance Institute

Laboratério de Computacao Cientifica

Ministério do Planejamento

Ministério do Planejamento, Desenvolvimento e Gestéo
Nucleo de Acessibilidade e Inclusdo Académica
Necessidades Educativas Especiais

Recommendation of the Council on Digital Government Strategies
Plano de Dados Abertos

Plano de Desenvolvimento Institucional

Plano Diretor de Tecnologia da Informag¢ao e Comunicagao
Plano Nacional de Educacgao

Politica de Seguranga da Informagao e Comunicagéao
Plano Plurianual

Pré-Reitoria de Administracao e Infraestrutura

13
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Sigla Identificagao

PROEG
PROEX

Pré-Reitoria de Ensino de Graduacéao

Pro-Reitoria de Extensao e Assuntos Estudantis

PROGEP Pro-Reitoria de Desempenho e Gestao de Pessoas

PROPIT
SEPLAN
SINFRA
SGSI
SIG
SISP
SLA

SLTI

STI
SWOT
TCU
TIC
UFRN

Pré-Reitoria de Pés-Graduagéo, Pesquisa e Inovagao Tecnologica
Secretaria de Planejamento e Desenvolvimento Institucional
Secretaria de Infraestrutura

Sistema de Gestao de Seguranca da Informacéao

Sistemas de Informacdes Gerenciais

Sistema de Administracdo dos Recursos de Tecnologia da Informagéao
Acordos de Nivel de Servico

Secretaria de Logistica e Tecnologia da Informagdo do Ministério do

Planejamento

Secretaria de Tecnologia da Informagao
Strengths, Weaknesses, Opportunities e Threats
Tribunal de Contas da Unido

Tecnologia da Informagado e Comunicagao

Universidade Federal do Rio Grande do Norte

Unifesspa Universidade Federal do Sul e Sudeste do Para

3 METODOLOGIA APLICADA PARA
ELABORACAO

A elaboragcdo do PDTIC deve ser conduzida como um projeto, seguindo essa

abordagem, é preciso organizar o projeto em termos de objetivos, justificativas, premissas,

restricbes, atividades, entregas, prazos, cronogramas, pessoas e responsabilidades,

14
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consolidando esses elementos. A construcdo deste plano baseou-se nos seguintes
artefatos:
* Guiade elaboracdo do PDTIC do SISP em sua segunda versao (MPOG/SLTI, 2016);
« Estratégia de Governo Digital: transformacgé&o digital da economia e cidadania na
qual impacta diretamente o PDTIC, Plano de Dados Abertos (PDA), além da Politica
de Segurancga da Informagao e Comunicacgao (PoSIC);
» Orientagdes do COBIT (Control Objectives for Information and Related Technology)
criado pela ISACA (Information Audit and Control Association), atualmente editado
pelo IT (Governance Institute) que serve como padrao de melhores praticas

internacionais para a governancga e gestao de servigos de TI,

* Project Management Body of Knowledge (PMBOK) 62 edicdo, guia com modernas

praticas de gerenciamento de projetos;

» Information Technology Infrastructure Library (ITIL V4), conjunto de boas praticas a
serem aplicadas na infraestrutura, operagcéo e manutengao de servigos de tecnologia da

informacéo.

O guia do SISP organiza o processo em 3 (trés) fases: preparagao, diagndstico e

planejamento, como ilustrado na figura abaixo:

Figura 1: fases do processo de elaboracao do PDTIC

lg /"‘
o /
| @ ¢
2
2 4]
Preparagdo Diagndstico Planejamento
[situagao atual] [situagdo desejada]

3.1 Fase de preparagdo

A fase de preparacao € a etapa inicial do processo na qual sdo estabelecidas as

condigdes adequadas para que esse seja bem-sucedido. Conforme definido, o PDTIC
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abrange os aspectos de TIC em toda a Unifesspa para o triénio 2022 a 2024, sendo o
CGD a instancia designada formalmente para o acompanhamento das agdes.

As atividades executadas nessa fase foram:
» Definir sua abrangéncia e periodo;
+ Designar a equipe de colaboracéo;
« Aprovar e publicar a designacéo da equipe de colaboragao;
+ Descrever a metodologia de elaboragéo;
» Consolidar documentos de referéncia;
» |dentificar estratégias da Unifesspa; e

 |dentificar principios e diretrizes da Unifesspa.

3.2 Fase de diagnostico

A fase de diagndstico tem o objetivo de identificar o contexto atual de TIC e mapear
suas demandas para a organizacdo. Foram realizadas reunides com a equipe
multidisciplinar de elaboragdo designada pelos gestores das unidades académicas e
administrativas para levantamento de demandas e sensibilizagdo quanto a importancia do
planejamento das acgdes de TIC.

Essa etapa foi composta pelas seguintes atividades:
* Analisar resultados do PDTIC anterior;

» Avaliacao do referencial estratégico da TIC;

* Analise da organizacao da TIC da Unifesspa;

» Realizacao da analise SWOT (Strengths, Weaknesses, Opportunities e Threats) da
TIC;
» Estimar a capacidade de TIC;

» Identificacdo das necessidades de informacgao, servicos de TIC, infraestrutura,

contratagdes e pessoal de TIC;

» Consolidacdo e priorizagdo do inventario de necessidades (balizando-se pelo
PDTIC anterior, projetos executados, sistemas otimizados/implantados e forga de
trabalho da equipe de TIC); e

16
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» Alinhamento das necessidades de TIC as estratégias da Unifesspa.

3.3 Fase de planejamento

Nessa etapa, planeja-se o atendimento das necessidades, estabelecendo os planos e
acdes adequadas para o alcance dos objetivos esperados. Desse modo, contemplam-se
atividades relacionadas a priorizagao das necessidades e planejamento das metas e agdes,

abrangendo aspectos de pessoal, orcamento e riscos.

A fase de planejamento foi constituida das seguintes tarefas:
» Atualizagao dos critérios de priorizagao;

» Priorizacdo das necessidades inventariadas na qual se utilizou a matriz GUT
(Gravidade, Urgéncia e Tendéncia) e matriz BASICO (Beneficios para a organizagao
(B), Abrangéncia dos resultados (A), Satisfagdo interna dos funcionarios (S),
Investimento necessario (l), Cliente externo: grau de impacto (C),

Operacionalizagdo: grau de facilidade (O));
» Definicdo de metas e acoes;
* Planejamento de a¢des de pessoal;
* Planejamento de orgamento das agdes;
» |dentificacdo dos fatores de sucesso;
* Planejamento do gerenciamento de riscos;

» Disponibilizagdo do documento para a comunidade a fim de obter contribuigbes

(participa.unifesspa.edu.br);
» Consolidar as colaboragdées da comunidade;
» Consolidacdo do documento final,
» Apreciagao e aprovacgao do documento final pelo CGD; e

» Publicacao da versao final do documento.
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4 DOCUMENTOS DE REFERENCIA (DR)
Esse documento segue as diretrizes da gestdo estratégica em TIC e

fundamentacgdes legais definidas pelo Governo Federal de acordo com os documentos

apresentados no quadro a seguir:

Quadro 2: documentos de referéncia

ID Documento de referéncia (DR) Descricéo
DR1 Lein®12.824, de 05/06/2013 Lei de criacdo da Unifesspa
Resolugéo n° 17/2015
DR2 CONSUN/Unifesspa, de Institui o estatuto da Unifesspa
29/10/2015

Tem por finalidade disponibilizar informagdes

para auxiliar a elaboracdo e o

DR3 Guia de Elaboracado de PDTIC do acompanhamento de um PDTIC, com
SISP conteudo e qualidade minimos para
aprimorar a gestdo da tecnologia da

informagéo nos 6rgaos da APF

Convergir os esforgos de infraestruturas,

plataformas, sistemas e servigos dos 6rgaos

que compdem o SISP, contribuindo para

Estratégia Geral de Tecnologia da aumentar a efetividade da geracédo de

DR4 Informagdo e Comunicacbes — beneficios para a sociedade brasileira por
EGTIC meio da expansao do acesso as informacoes
governamentais, da melhoria dos servigos

publicos digitais e da ampliagdo da

participacao social
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ID

DRS

DR6

DR7

DR8

DR9

DR10

DR11

Documento de referéncia (DR)

de

Institucional (PDI) da Unifesspa

Plano Desenvolvimento

Instrucdo Normativa n° 4, de 11 de
setembro de 2014 da Secretaria de
de

Informa¢ao/MPOG e sua posterior

Logistica e  Tecnologia
atualizacao através da Instrucéo
Normativa 01/2019 da Secretaria

de Governo Digital

Nota Técnica SEFTI/TCU n°

02/2008

Instrucdo Normativa/GSI/PR/ n°
01/2008

Decreto N° 9.637, de 26 de
dezembro de 2018

Instrucdo Normativa Conjunta

Ministério  Publico/Controladoria

Geral da Uniao N° 01, de 2016

Portal Guia de Servigos Publicos
do

(http://www.servicos.gov.br)

Governo Federal

@) UNIFESSPA | cTIC

Descricéo

Principal documento orientador das decisdes
das principais acgdes institucionais para o
periodo de 2020-2024

Dispde sobre o processo de contratagao de
servigos de Tl pela APF direta, autarquica e

fundacional

Apresentar, a partir do arcaboucgo legal e

jurisprudencial, interpretagcdo sistematica
atualizada e consolidada sobre a modalidade
e o tipo de licitagdo a serem adotados nas
aquisicdes de bens e servigos de Tl pela APF,
concluindo pela compatibilidade do uso de

pregao para este propaosito

Disciplina a gestdo de seguranca da
informagédo e comunicagdes na APF, direta e

indireta, e da outras providéncias

Institui a politica de seguranga da informagéao

nos 6rgaos e entidades da APF

Dispde sobre controles internos, gestdo de
riscos e governanga no ambito do Poder
Executivo Federal

No servicos.gov.br, o cidaddo encontra

informagdes sobre taxas, documentos

necessarios, forma de prestagao do servigo
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ID Documento de referéncia (DR) Descricéo
(presencial ou digital), bem como enderecos
e outras formas de contato com os 6rgaos
responsaveis pela prestagao do servico
DR12 Decreto n° 10.332, de 28 de abril Instituia EGD para o periodo de 2020 a 2022,
de 2020 no ambito dos érgéos e das entidades da APF
Institucionaliza 0s Padrdes de
Interoperabilidade de Governo Eletronico - e-
PING, no &ambito do SISP, cria sua
DR13 Portaria SLTI/MPOG n° 05/2005 o _
coordenacgao, definindo a competéncia de
seus integrantes e a forma de atualizagdo das
versdes do documento
Dispde sobre a avaliagdo da situacdo de
DR14 IGOV
governancga de TIC na APF
Levantamento do TCU para conhecer a
Relatério individual de auto
. . situagdo da governanga no setor publico e
DR15 avaliagdo do Tribunal de Contas da . _ o
N estimular as organizagbes publicas a
Uniao (TCU) .
adotarem boas praticas de governanga
Dispbe sobre o processo de contratacédo de
DR16 Instrucdo Normativa n°® 01 de 2019 solugdes de TIC pelos 6rgaos e entidades
da Secretaria de Governo Digital integrantes do SISP do Poder Executivo
Federal
DR17 Decreto n° 7579/11, de 11 de Dispde sobre o SISP do Poder Executivo
outubro de 2011 Federal
_ . Dispde sobre a implantagédo da Governanga
Portaria n° 778, de 4 de abril de ] _
DR18 de TIC nos érgéaos e entidades pertencentes

2019

ao SISP
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ID Documento de referéncia (DR) Descricéo

Decreto n° 9.507, de 21 de Dispde sobre a execucao indireta de servigos

DR19
setembro de 2018 da APF
Institui a Politica Nacional de Seguranga da
Decreto n° 9.637, de 26 de .
DR20 Informacgao e dispde sobre a governanga da
dezembro de 2018 _
segurancga da informacao
DR2A Decreto n° 9.854, de 25 de junho Institui o Plano Nacional de Internet das

de 2019 Coisas

Control Objectives for Information Fornece um modelo abrangente que auxilia

DR22 and Related Technology (COBIT as organizagdes a atingirem seus objetivos de

2019) governancga e gestao de TIC
DR23 Project Management Body of Guia com  modernas  praticas de
Knowledge (PMBOK) 62 edigao gerenciamento de projetos
_ Conjunto de boas praticas a serem aplicadas
Information Technology . .
DR24 ] na infraestrutura, operagao e manutencéao de
Infrastructure Library (ITIL V4) . . . _
servicos de tecnologia da informacgao
Descricao dos servicos de infraestrutura;
DR25 Carta de Servicos de Tl da capacitacdo e orientagdo; e dos sistemas

Unifesspa oferecidos pela Tl da Unifesspa, detalhando

aspectos como publico-alvo

Este plano tem por objetivo apresentar os
principais ativos de tecnologia da informagao
DR26 Plano de gestao de riscos de TIC e comunicagao do CTIC, assim como detalhar
suas ameacas, vulnerabilidades, controles e

riscos

Politica de Governanga de Orientagdes para o0 mais adequado
DR27 Tecnologia da Informacdo e planejamento e organizacdo de TIC, da

Comunicacao da Unifesspa mesma forma que para as atividades
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ID Documento de referéncia (DR) Descricéo

relacionadas ao provimento, a gestdo e ao

uso de solucdes de TIC na Unifesspa

Plano Diretor de Tecnologia da B
B L Documento norteador das agdes do setor de
DR28 Informagao e Comunicagao (2020- ]
TIC da Unifesspa
2021)

5 PRINCIPIOS, POLITICAS, DIRETRIZES
E FRAMEWORKS

Os principios compreendem os valores e premissas fundamentais defendidos
pela organizacgao, as orientagdes que orientam e colocam limites no processo de tomada
de decisdo, na comunicagao dentro e fora da organizagao. Sao definidos por instrumentos
legais, diretrizes de governo, melhores praticas de mercado e por determinagdes das

entidades de controle. Este documento foi balizado pelos seguintes principios:

* Promover a formacao do pessoal de TIC;
« Alinhamento das metas institucionais de TIC as estratégias de negdcio;
» Atendimento as normas de acessibilidade e interoperabilidade;

« Promocgao da atuacdo dos servidores como gestores no intuito de melhorar o

planejamento, a coordenacéao, a supervisdo e controle das atividades de TIC;
» Conformidade com a legislagao e regulamentos aplicaveis;

» As contratacdes de bens e servigos de TIC deverao ser precedidas de planejamento,

seguindo o previsto no PDTIC;

» Estimular o uso racional dos recursos de informacéao e TIC, no ambito da APF,
visando a melhoria da qualidade e da produtividade do ciclo da informacgao; e

 Todos os servicos e processos de Tl criticos para a organizagdo devem ser
monitorados (planejados, organizados, documentados, implementados, medidos,

acompanhados, avaliados e melhorados).
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 Para o desenvolvimento de software:

- Compatibilidade plena com a politica de seguranga de informagao, garantindo,
no minimo, a disponibilidade, a integridade, a confiabilidade, a autenticidade e o

sigilo das informacoes;

> Ser desenvolvido ou instalado a partir de metodologia de desenvolvimento de
software (Processo de Desenvolvimento de Software), gestdao de projetos,

qualidade, seguranca da informacéo e governanga;

Priorizar o uso de softwares publicos, preferencialmente de cédigo aberto,
garantindo compatibilidade, conectividade e interoperabilidade com os softwares

existentes; e

Garantir a priorizacdo do desenvolvimento das solugdes de Tl previstas no
PDTIC.

As politicas sao instrugcbes claras e mensuraveis de direcdo e comportamento
desejado que condicionam as decisdes tomadas dentro de uma organizagao. Elas
fornecem orientacbes mais detalhadas sobre como colocar os principios em pratica. Na
Administragdo Publica (AP), as politicas correspondem as leis, decretos-lei, decretos,
instrucdes normativas, portarias e resolucdes, todos de carater obrigatério. Exemplos de

politicas de Tl para os 6rgaos integrantes do SISP:

 ALein®8.666/1993, que regulamenta o inciso XXI do artigo n°® 37 da Constituicao

Federal, instituindo normas para licitagdes e contratos da AP;
* O Decreto-Lei n° 200/1967, que dispde sobre a organizagao da AP;

* O Decreto n° 2.271/1997, que dispde sobre a contratagdo de servigos pela APF

direta, autarquica e fundacional,

* AIN MP/SLTI n°® 04/2010, que dispde sobre o processo de contratagao de solucdes

de Tl pelos 6rgaos integrantes do SISP;
» O modelo de acessibilidade de governo eletronico — e-MAG; e

* Aarquitetura e-PING — padrdes de interoperabilidade de governo eletrbnico.
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As diretrizes sdo descobertas a partir da analise do conteudo das politicas,
estratégias e planos, acordaos e relatérios de auditoria; buscando identificar regras ou
direcionamentos para uma determinada atividade. A seguir s&o listadas as diretrizes na

qual esse documento foi baseado:

« Democratizar o conhecimento de TIC;

» Primar pela prestagao de servicos de TIC com qualidade;
* Promover a governanga de TIC na Unifesspa,;

» Buscar exceléncia, inovagao e criatividade na gestao;

» Garantir que as propostas orgamentarias de TIC sejam elaboradas com base em

planejamentos e alinhadas com os objetivos de negdcio;
« Padronizar a entrega dos servicos; e

» Definir e manter os procedimentos internos de TIC.

Os frameworks ou modelos de referéncia sdo arcabougos de conhecimentos uteis
para resolver problemas de um dominio especifico, como por exemplo, governanga de TIC,
gerenciamento de projetos, gestdo de servigos, etc. Eles fornecem conhecimento,
orientacao e ferramentas para uma gestao e governanca de TIC adequadas. Devem ser
abertos e flexiveis, permitindo a adaptacgéo para o contexto especifico de uma organizagéo.

Exemplos de frameworks:

- COBIT,;

« ITIL;

* Guia PMBOK;

« ABNT NBR ISO/IEC 38500;

* Guia de Elaboracgao de PDTIC do SISP;
- MPS.BR;e

» Capability Maturity Model (CMM).
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6 ORGANIZACAO DO SETOR DE
TECNOLOGIA DA INFORMACAO E
COMUNICACAO

A area de TIC na Unifesspa é representada pelo Centro de Tecnologia da
Informagéo e Comunicagao (CTIC), um érgéo suplementar ligado a Reitoria, no seguinte
endereco observa-se o organograma da Unifesspa. O Centro esta organizado em 03 (trés)
divisdes: Divisdao de Sistemas de Informacédo (DISI), Divisdo de Redes e Servigos de
Internet (DIRSI), Divisdo de Contratacdo em Tecnologia da Informagéo (DCTIC).
Respectivamente, essas divisdes tém atribui¢cdes diretamente ligadas ao desenvolvimento,
implantacdo e manutencao de sistemas, gerenciamento dos servigos de infraestrutura de
TIC, apoio e planejamento as contratacdes de TIC.

O CTIC também possui 03 (trés) coordenadorias: Coordenadoria de Atendimento
ao Usuario (CAU), Coordenadoria de Administracdo e Controle Patrimonial (CACP) e
Coordenadoria de Governanga em Tecnologia da Informacdo e Comunicacédo (CGTIC),
possuem a fungao de prover apoio aos usuarios dos servigos de TIC da Unifesspa; realizar
o apoio administrativo, financeiro, patrimonial e auxiliar os processos finalisticos do CTIC;
monitoramento, implementagdo e aprimoramento de praticas de governanga de TIC,
respectivamente.

Como 6rgao executivo, o setor de TIC atua alinhado as estratégias direcionadas
pelo CGD que tem papel consultivo e deliberativo. O Comité tem como competéncias:
promover a integracao das estratégias da area de TIC com as estratégias organizacionais,
apoiar a Administragcao Superior nos assuntos referentes as areas finalisticas no ambito de
TIC da Unifesspa, propor e aprovar politicas e padroes relacionados as solug¢des de TIC,
elaborar, aprovar e monitorar o PDTIC, implementar o gerenciamento do processo de
contratacao de bens e servicos de TIC, aderindo ao que determina a Instrucdo Normativa
n° 04/2014 — STI/MPOG e sua posterior atualizacao através da IN 01/2019 do Ministério
da Economia/Secretaria Especial de Desburocratizacdo, Gestdo e Governo
Digital/Secretaria de Governo Digital; propor plano de investimento para a area de TIC.

Na figura abaixo & mostrado o organograma do CTIC:
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Figura 2: organograma do CTIC baseado na resolugéo n° 11 de 2019 do CONSUN

Divisao de Sistemas de
Informacao

Departamento de Portais
Institucionais
Departamento de Sistemas
Académicos

Coordeyaldorla de Atendimento Departamento de Sistemas

= LR Administratives

Departamento de Sistemas de
Departamento de Suporte Gestéo de Pessoas

Computacional |

Departamento de Suporte Divisdo de Redes e Servigos de
Computacional Il Internet

Departamento de Suporte
Computacional i1l

Secretaria Administrativa

Departamento de Administracdo
de Redes

Departamento de Capacitagdo em Coordenadoria Administrativa e

N " Departamento de Servigos de
TiC Controle Patrimonial

Internet

Departamento de Seguranca da
Coordenadoria de Governanca Informacdo
em TIC

Departamento de Inovacdo em TIC

Departamento de Servigos de
Telefonia

Divisdo de Contratacgdes de
Tecnologia da Informacgao
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Acompanhamento e Controle de
Processo

Departamento de Normatizagdo
Técnica em TIC

O regimento interno do CTIC foi aprovado na instancia superior da universidade, o
Conselho Superior de Ensino (CONSUN), 6rgao maximo de consulta e deliberagao,
integrado pelos membros que compdem o Conselho de Pesquisa e Extensdo (CONSEPE)
e o Conselho Superior de Administracdo (CONSAD).

Nas proximas se¢des sao detalhadas, as atribuicdes das unidades que compdem o
CTIC.

6.1 Direcdo do CTIC

A direcédo do CTIC compete supervisionar e dirigir os servigos administrativos,
financeiros, patrimoniais e o quadro de pessoal do CTIC. Compete ainda:
| — Representar e defender os interesses do CTIC, em todas as instancias superiores

da Unifesspa;
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Il — Convocar e presidir, com direito de voto, as reunides do conselho do CTIC;

[l — Convocar, para participar das reunides do conselho, qualquer integrante da
comunidade universitaria, sempre que tal participagao se revelar conveniente;

IV — Manifestar-se sobre pleitos e reivindicagbes das subunidades perante érgéos
superiores da Unifesspa;

V — Cumprir e fazer cumprir, no que se referir ao CTIC, em conformidade com o
estatuto e resolugdes vigentes da Unifesspa, das deliberagbes dos colegiados
superiores e deste regimento;

VI — Supervisionar a atuagdo das subunidades e dirigir os servigos administrativos,
financeiros, patrimoniais e de recursos humanos do CTIC;

VIl — Instituir comissoes, por delegacédo ou ndo do conselho, para estudos de temas e
execucgao de projetos especificos;

VIII — Adotar, em caso de urgéncia, medidas indispensaveis, Ad Referendum do
conselho, submetendo seu ato a ratificacdo desta na reunido subsequente;

IX — Apresentar ao conselho, até um més apds o encerramento do ano letivo, relatorio
das atividades desenvolvidas, acompanhado de propostas visando o aperfeigoamento
das atividades do CTIC, encaminhando-o a instancia competente;

X — Resolver casos omissos Ad Referendum, do conselho;

XI — Exercer o poder disciplinar na jurisdicdo do Centro, em conformidade com o

estatuto e resolugdes vigentes da Unifesspa.

6.2 Secretaria de Apoio Administrativo
| — Secretariar as reunides do conselho da Unidade e outras determinadas pela
direcao;
Il — Organizar, conservar e providenciar o arquivamento dos documentos da Unidade;

Il — Promover a divulgacdo de publicagdes, eventos e calendarios de atividades de

vinculadas ao CTIC;

IV — Atualizar e manter a pagina do CTIC no sitio da Unifesspa;

V — Registrar a entrada e saida de documentos e processos da Unidade;

VI — Encaminhar, acompanhar e informar a tramitagdo dos documentos e processos;

VIl — Elaborar o calendario anual das reunides do conselho;
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VIIl — Convocar e secretariar as reunides do conselho;

IX — Exercer outras atividades compativeis com suas atribuicbes e que assegurem o

eficaz desempenho da Secretaria.

6.3 Coordenadoria Administrativa e Controle Patrimonial - CACP

| — Acompanhar, coordenar, planejar e orientar as atividades administrativas, bem
como a gestdo de materiais no ambito do CTIC;

Il — Manter registros atualizados sobre a aquisigao e distribuicdo de equipamentos
necessarios para a manutengao dos servigos oferecidos pela Unidade;

[l — Elaborar relatérios gerenciais e levantamentos estatisticos, bem como prestar
informagdes de natureza administrativa e financeira relativas a area de atuacao da
Unidade;

IV — Proceder o controle da aplicagcdo da dotacdo orgamentaria, inclusive com

relatorios, parciais ou finais, das prestagdes de contas;

V — Realizar acompanhamento de contratos e convénios de TIC com gestdo do CTIC,

respeitando as atribuicdes dos respectivos fiscais e gestores;
VI — Auxiliar na selecao e contratacéo de bolsistas e voluntarios;

VIl — Consolidar o relatério anual da unidade, submetendo-o a analise e aprovagao
do conselho deliberativo do CTIC,;

VIII — Inspecionar as areas que compdem a estrutura fisica do érgao, promovendo e
acompanhando as ag¢des para manutengdo preventiva e corretiva dos bens e
instalagdes da unidade;

IX — Elaborar planejamento de compras e servigos necessarios ao funcionamento das
atividades administrativas do CTIC;

X — Auxiliar os diferentes setores do CTIC na preparagao do orgamento anual € na
elaboragao de planos de aplicagcédo e contratos e convénios;

XI — Controlar e manter atualizado o inventario dos bens de consumo e permanentes
do CTIC;

XIl — Executar atividades relativas a guarda e conservagéo de material audiovisual e

de laboratdrios de apoio as atividades administrativas do CTIC;

Xl — Dinamizar a articulagédo com a Progep no processo de capacitagao dos servidores;
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XIV — Organizar a escala de férias dos servidores lotados na Unidade, de acordo com
a manifestacado das Subunidades;

XV — Apurar, em tempo habil, a frequéncia mensal dos servidores e dos bolsistas
lotados na Unidade e encaminhar a direcao;

XVI — Exercer outras atividades que forem compativeis com suas atribuicbes e que

assegurem o eficaz desempenho da Coordenadoria.

6.4 Departamento de Capacitacdo em TIC — DECTIC

| — Promover agdes para organizar e divulgar programas de capacitagao na area de
TIC, em relacéo a utilizacdo de servigos de tecnologia da informacao providos pelo

CTIC, a fim de atender as demandas internas e externas a institui¢ao;

Il — Acompanhar as atividades de formacéo e gestdo de pessoal do corpo técnico
administrativo da Unidade;

Il — Promover agdes para a realizacdo de treinamentos sobre os sistemas
corporativos desenvolvidos e/ou implantados na Institui¢cao;

IV — Elaborar, receber e analisar propostas de cursos de capacitagéo, na area de TIC,

observando sempre que possivel a autogestao destes cursos;

V — Manter atualizado um portfélio com todos os servigos, assim como todo o material

didatico de cursos oferecidos.

6.5 Coordenadoria de Atendimento ao Usuario — CAU

| — Zelar pela exceléncia no atendimento prestado aos usuarios dos servigos de TIC
disponibilizados pela unidade;

Il — Receber e registrar as solicitacbes dos usuarios de TIC disponibilizados no
catadlogo de servigos de TIC, auxiliando e acompanhando o andamento das mesmas;
[l — Prestar assisténcia aos usuarios internos e externos no uso das solugdes de TIC,
orientando-os na correta utilizagdo dos equipamentos, programas e sistemas
disponibilizados no catalogo de servigos de TIC da Unifesspa;

IV — Supervisionar as atividades de geréncia de suporte computacional envolvendo

ativos de TIC da Unifesspa;
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V — Colaborar com a elaboragdo e manutengao do catalogo de servigos de TIC e de

tutoriais de solugdes disponibilizadas no catalogo de servigos de TIC;

VI — Elaborar relatorios gerenciais e levantamentos estatisticos sobre o

acompanhamento das atividades exercidas por esta subunidade;

VIII — Colaborar na definicdo de Acordos de Nivel de Servigo (SLA) para solugdes

disponibilizadas no catalogo de servigos de TIC;
IX — Definir SLA para solugdes desenvolvidas e disponibilizadas pela CAU;

X — Colaborar com a elaboragdo e manutencéo do catalogo de servigos de TIC e dos

manuais sobre sistemas e solu¢des desenvolvidos e disponibilizados pela unidade;

XI — Exercer outras atividades que forem compativeis com suas atribuicdes e que

assegurem o eficaz desempenho da Coordenadoria.

6.6 Departamentos de Suporte Computacional — 1, Il e 111 - DESC

| — Realizagao de configuragéo e instalacéo de software e equipamentos de TIC que

estejam indicados no catalogo de servigo de TIC, no &mbito de sua competéncia;

Il — Fornecer suporte operacional de hardware e software contemplados no catalogo
de servicos de TIC desde que sejam adquiridos pela Unifesspa, no ambito de sua

competéncia;

[l — Orientar sobre o uso de equipamentos e sistemas adquiridos pela Unifesspa e

mantidos pelo catalogo de servigos de TIC.

6.7 Coordenadoria de Governancaem TIC — CGTIC
| — Elaborar e manter atualizado o catalogo de servigcos de Tl da Unifesspa;
Il — Promover e difundir praticas e processos de governanga de TIC no ambito do
Orgao;
[l — Acompanhar a execugédo das ag¢des contidas no planejamento estratégico da
Unidade;
IV — Promover acdes de conscientizacao e incentivo a adocéo de boas praticas de TIC
no ambito do Orgao;

V — Contribuir com o processo de qualidade de software no ambito da Unidade;
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VI — Promover processo de gestdo de riscos e continuidade de negocio de TIC na

Unifesspa;
VIl — Auxiliar na definicdo de SLA para os sistemas e servigcos de TIC da Unifesspa;

VIII — Colaborar com a elaboragdo e manutencéo do catalogo de servigos de TIC da

Unifesspa,;
IX — Sugerir alteragdes de portfdlio, estratégias de inovagao e métodos de atualizagdes;

X — Exercer outras atividades que forem compativeis com suas atribuicbes e que

assegurem o eficaz desempenho da Coordenadoria.

6.8 Departamento de Inovacdoem T1 -DIT

do

| — Subsidiar decisdes administrativas e fornecer informagdes de vanguarda para a
gestdo da inovagdo tecnoldgica, por meio de pesquisas e estudos prospectivos
relacionados a politica de tecnologia da informagéo e comunicagao, considerando os

interesses multiplos da comunidade académica e da sociedade;

Il — Exercer a gestdo da inovagéao dos produtos e servigos dos processos finalisticos
CTIC, por meio de informagdes e concepgdes inovadoras relativas aos aspectos de
mercado, producdo e operagdo, com objetivo de atender novos segmentos da

comunidade académica;

[l — Gestar o desenvolver e langamento de novos produtos e servigos relacionados
com a tecnologia da informacéo e difundir o conhecimento adquirido nas pesquisas

realizadas;
IV — Fomentar o estudo de novas tecnologias, normas e padrdes relativos aos sistemas
e servigos; difundir na comunidade académica, recursos tecnolégicos disponiveis;

V — Atuar na integragéo entre o CTIC e a comunidade académica, no intuito de realizar
pesquisas referentes a novas tecnologias, metodologias e produtos, assim como

aprimoramento de solugdes ja existentes.

6.9 Divisdo de Sistemas de Informacgéo — DISI

| — Planejar, desenvolver e implantar sistemas de informacgao institucionais;

Il — Realizar a gestdo, monitoramento e avaliacdo dos sistemas de informacgéo

institucionais;
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[l — Promover o processo de qualidade de software;
IV — Garantir a integracao dos sistemas de informac&o institucionais;

V — Garantir o alinhamento das atividades de desenvolvimento e manutencao de
sistemas de informagdo com base em diretrizes contempladas em modelos de

maturidade de software;

VI — Colaborar com a elaboragédo e manutengao do catalogo de servigos de TIC e dos

tutoriais sobre sistemas e solucdes desenvolvidos e disponibilizadas pela unidade;

VIl — Auxiliar nos processos de aquisicao de equipamentos e contragao de servigos de
TI;

VIII — Colaborar com o processo de inovagédo tecnolégica e gestdo de riscos e
continuidade de negocios em TIC na Unifesspa,;

IX — Auxiliar na definicado de SLA para os sistemas e servigos de rede da Unifesspa;

X — Exercer outras atividades que forem compativeis com suas atribuicbes e que

assegurem o eficaz desempenho da Divisao.

6.10 Departamento de Sistemas Académicos — DSAC
| — Desenvolver, implantar e manter sistemas de informagdao que apoiam a gestao
académica;
Il — Manter documentagao técnica dos sistemas de informagao que apoiam a gestao
académica;
[l — Promover a integracdo entre os sistemas de informagao que apoiam a gestao
académica;

IV — Promover treinamentos para capacitagao nos sistemas de gestao académica.

6.11 Departamento Sistemas Administrativos — DSAD
| — Desenvolver, implantar e manter sistemas de informagdo que apoiam a gestao
administrativa;
Il — Manter documentagao técnica dos sistemas de informagao que apoiam a gestao
administrativa;
[l — Promover a integragao entre os sistemas de informagao que apoiam a gestao

administrativa;
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IV — Promover treinamentos para capacitacdo nos sistemas de gestdo administrativa.

6.12 Departamento de Sistemas de Gestédo de Pessoas — DSGP

de

| — Desenvolver, implantar e manter sistemas de informacéo que apoiam a gestao de
recursos humanos;
Il — Manter documentagao técnica dos sistemas de informagdo que apoiam a gestéao
recursos humanos;
[l — Promover a integragao entre os sistemas de informag¢do que apoiam a gestao de
recursos humanos;

IV — Promover treinamentos para capacitagdo nos sistemas de gestdo de recursos

humanos.

6.13 Departamento de Portais Institucionais — DPI

| — Desenvolver e manter portais das unidades académicas e administrativas;
Il — Apoiar e capacitar envolvidos no processo de gestao dos portais;
[l — Monitorar os portais institucionais;

IV — Promover a integracao entre os sistemas de informacéao e os portais institucionais

quando houver necessidade.

6.14 Divisdo de Redes e Servicos de Internet — DIRSI

| — Implementar e manter a infraestrutura de redes, servigos de TIC da Unifesspa com
base em diretrizes contempladas em normas técnicas vigentes e modelos de referéncia
em governanga;

Il — Promover a gestdo da seguranga da informagéo no ambito da infraestrutura de TIC
da Unifesspa,;

Il — Definir padrbes e procedimentos para criacdo, utilizacdo e administracdo de
servigos de TIC disponibilizados pelo CTIC;

IV — Colaborar com o processo de inovacado tecnoldgica, gestdo de riscos e
continuidade de negdécios em TIC na Unifesspa,;

V — Participar e apoiar as acdes para o funcionamento da rede metropolitana que
atendem as unidades da Unifesspa, bem como representar o 6rgao no comité técnico

da referida rede;
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VI — Auxiliar nos processos de aquisicao de equipamentos e contratacdo de servigos
de TIC;

VII — Colaborar com a elaboragédo e manutencéo do catalogo de servigos de TIC e dos
tutoriais sobre sistemas e solugcdes desenvolvidos e disponibilizadas pela unidade;
VIl — Auxiliar na definicdo de SLA para os servigos de rede e infraestrutura de TICs da
Unifesspa;

IX — Realizar acompanhamento técnico de contratos e convénios de TIC, respeitando

as atribui¢cdes dos respectivos fiscais e gestores;

X — Exercer outras atividades que forem compativeis com suas atribuicbes e que

assegurem o eficaz desempenho da diviséo.

6.15 Departamento de Administracdo de Redes — DEAR

| — Prover a infraestrutura de redes de dados necessarias ao desenvolvimento das
atividades académicas e administrativas das Unifesspa, de acordo com normas

técnicas vigentes;

Il — Gerir, operar e monitorar a rede de dados da Unifesspa, a fim de garantir

disponibilidade de acesso a Internet e a Intranet.

6.16 Departamento de Seguranca da Informacéo — DESI

| — Contribuir com a elaboracéao e atualizagdo do Sistema de Gestdo de Seguranca da
Informacao (SGSI) e da Politica de Seguranga da Informagéo e Comunicagao (PoSIC)

e acordo com normas técnicas vigentes;

Il — Promover implementagao, analise critica, monitoramento e constante melhoria do
SGCI e PoSIC;

[l — Realizar o tratamento de incidentes de seguranca da informagédo e gestdo de

vulnerabilidades nos servigos de TIC providos pelo CTIC;

IV — Promover a gestdo de conformidade no contexto dos servicos de TIC da

Unifesspa.
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6.17 Departamento de Servicos de Telefonia — DEST

| — Prover a infraestrutura de telefonia necessaria ao desenvolvimento das atividades
académicas e administrativas das Unifesspa, de acordo com normas técnicas

vigentes;

Il — Gerir, operar e monitorar a rede de telefonia da Unifesspa, a fim de garantir

disponibilidade de comunicag¢ao a toda comunidade académica.

6.18 Departamento de Servigos de Internet — DESI
| — Instalar, configurar e administrar servigos de Internet oferecidos pelo CTIC;
Il — Garantir a disponibilidade dos servigos de internet administrados pelo CTIC;

[l — Gerenciar recursos computacionais (processamento e armazenamento) utilizados

pelos servicos de internet administrados pelo CTIC.

6.19 Divisdo de Contratac6es de Tecnologia da Informacéo - DCTI
| — Orientar a aplicagdo de normas e leis referentes a area de TIC;
Il — Prestar assessoramento a diregao e suas coordenadorias, analisando e emitindo
parecer técnico, quando necessario;
Il — apoiar a contratacdo de servigos de tecnologia da informagdo e comunicacéo,

através de analise técnica de minutas de contratos e convénios;

IV — Elaboragao de parecer técnico para pedidos de esclarecimentos de termos de
referéncia, recursos administrativos e resultados de licitagdes de aquisicdo de bens e
servicos de TIC, quando solicitado pela comissdo permanente de licitacido e pela

procuradoria federal junto a Unifesspa;

V — Proceder com analise dos produtos de bens e servicos de Tl adquiridos pela
Unifesspa, com a finalidade de garantir o atendimento dos requisitos técnicos

estabelecidos no edital;

VI — Exercer outras atividades que forem compativeis com suas atribuicbes e que

assegurem o eficaz desempenho da diviséo.

6.20 Departamento Acompanhamento e Controle de Processos - DACP

| — Receber e acompanhar dos processos de contratagao de TI;
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Il — Auxiliar as Unidades e subunidades da Unifesspa, na vinculagdo das contratacbes
de TIC aos instrumentos estratégicos: PDI, PDTIC, EGD;

[l — Auxiliar nos processos de contratagdes incluindo envio de documentos, contatos
com fornecedores, pesquisa de mercado e demais artefatos que compdéem o

planejamento da contratagao;

IV — Realizar verificagdes dos processos de contratagdes e T, baseando-se no exigido

pelos 6rgaos de controle e na legislagcéo vigente.

6.21 Departamento de Normatizacéo Técnicaem TIC - DNTTIC

| — Colaborar na elaboragao de documentos técnicos, estudos técnicos preliminares e

demais artefatos inerentes a contratacao de solugdes de TI;

Il — Realizar diligéncias juntos as Unidades sobre vinculagdo demanda/necessidade

das contratagdes;

[l — Acompanhar quando solicitado no recebimento de equipamentos e matérias de T,

avaliando relagao objeto licitado e objeto recebido.

7 RESULTADOS DO PDTIC ANTERIOR

O PDTIC 2020-2021 foi alinhado ao planejamento estratégico da Unifesspa
visando atingir o alinhamento das a¢des de Tl aos objetivos estratégicos da organizagao.
Esta atividade de avaliacdo dos resultados do planejamento de TIC anterior esta prevista
na metodologia descrita no guia de elaboragdo, cujo objetivo € analisar “quais foram os
resultados alcangcados com o plano antecedente, identificando quais metas foram
cumpridas, quais nado foram, os motivos pelos quais ndo foram cumpridas, quais fatores
intervenientes contribuiram para o ndo cumprimento das metas, se as metas foram
realistas e adequadas e 0 que seria necessario para capacitar a organizagéo a cumprir as
novas metas relacionadas com o uso e a gestdo de TIC”.

Dessa maneira, a atividade de avaliar os resultados alcangcados a partir da
realizacdo dos projetos/acées do planejamento de TIC, tem como finalidade identificar
possiveis necessidades de TIC a partir das respostas obtidas e registra-las no inventario

de necessidades deste documento. No seguinte link estdo os relatérios anuais das
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atividades providas pelo CTIC como forma de promover cada vez mais a transparéncia dos
gastos publicos.

O PDTIC anterior, levantou 11 necessidades as quais foram desdobradas em 175
acdes (projetos), sendo que cada uma destas ag¢des continha indicadores e prazo para
execucgao. Dentre alteragdes de prazo, novas demandas e remogéao de projetos totalizaram
110 acgdes, dessas foram finalizadas 56,6% das ag¢des previstas durante o periodo de
vigéncia desse documento tendo em vista que a média percentual de projetos de TI
executados foram de 31 e numero de sistemas implantados/otimizados foram de 21. Além
desses, outros indicadores serviram como alicerce na construgéo do novo PDTIC.

Algumas consideragbes importantes devem ser observadas em relagédo aos
resultados apresentados: houve aumento de 150% dos indicadores de governanga de TIC
da Unifesspa, os dados desse crescimento foram extraidos do questionario do TCU
aplicado na Unifesspa e demais érgéos. Além disso, de acordo com o modelo do kit de
governanca do SISP que avalia a maturidade do nivel de governanca de TIC das
instituicbes (IgovTI-TCU < 0,40: baixa maturidade em TI; iGovTI-TCU entre 0,40 e 0,59:
maturidade intermediaria; iGovTI-TCU > 0,59: estagio aprimorado), atingiu-se o nivel
intermediario. Enseja-se alcangar o estagio aprimorado ao final da execugao desse PDTIC,
para isso, sera necessario focar prioritariamente na monitoria, aprimoramento e avaliacédo
das normas, politicas e planos aprovados pela organizagéo.

As atividades previstas no momento de elaboragdo passam naturalmente por
ajustes necessarios durante sua execugado, ou mesmo um replanejamento em virtude do
surgimento de novas necessidades. Para a elaboracdo do PDTIC 2022 a 2024, foi
considerada a situacdo de implementagcao de cada agao, os resultados praticos de sua
implementagao, os prazos em que elas foram realizadas bem como orgamento gasto.

Assim a equipe de elaboragdo do novo documento, teve como atividade
complementar analisar as acbes que nao foram executadas ou foram executadas
parcialmente, para em conjunto com a area de TIC definir quais delas permaneceriam para

compor o inventario de necessidades.

8 REFERENCIAL ESTRATEGICODETIC
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8.1 Missao

Prover solugdes de tecnologia da informagdo e comunicagdo para a Unifesspa

alcangar com exceléncia seus objetivos institucionais.

8.2 Visdo

Ser referéncia na Amazodnia entre as IFES, pela exceléncia no planejamento e na

execucao dos servigos de TIC prestados a comunidade.

8.3 Valores

Os valores da area Tl sao:

 Etica;

« Eficiéncia;

* Melhoria continua;

» Gestao participativa;
* Profissionalismo;

» Postura colaborativa;
» Transparéncia; e

« Comprometimento.

8.4 Objetivos Estratégicos

Os objetivos estratégicos de TIC da Unifesspa foram baseados na Estratégia de
Governo Digital. A EGD esta organizada em principios, objetivos e iniciativas que nortearao
a transformagao do governo por meio do uso de tecnologias digitais, com a promogéao da
efetividade das politicas e da qualidade dos servigos publicos e com o objetivo final de

reconquistar a confianca dos brasileiros. O quadro abaixo lista estes objetivos:
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Quadro 3: objetivos estratégicos (EGD)

ID Objetivos Estratégicos

OE.EGD.01 Oferta de servigos publicos digitais

OE.EGD.02 Avaliagao de satisfagcao nos servigos digitais
OE.EGD.03 Canais e servigos digitais simples e intuitivos
OE.EGD.04 Acesso digital unico aos servigos publicos
OE.EGD.05 Plataformas e ferramentas compartilhadas
OE.EGD.06 Servigos publicos integrados

OE.EGD.07 Politicas publicas baseadas em dados e evidéncias
OE.EGD.08 Servigos publicos do futuro e tecnologias emergentes
OE.EGD.09 Servigos preditivos e personalizados ao cidadao

Implementacdo da Lei Geral de Protegdo de Dados (LGPD) no ambito do
OE.EGD.10
governo federal

OE.EGD.11 Garantia da segurancga das plataformas de governo digital e de missao critica
OE.EGD.12 Identidade digital ao cidadao

OE.EGD.13 Reformulagao dos canais de transparéncia e dados abertos

OE.EGD.14 Participacao do cidadao na elaboragao de politicas publicas

OE.EGD.15 Governo como plataforma para novos negocios

OE.EGD.16 Otimizacao das infraestruturas de tecnologia da informagéao

OE.EGD.17 O digital como fonte de recursos para politicas publicas essenciais

OE.EGD.18 Equipes de governo com competéncias digitais

8.5 Analise SWOT

O conceito de analise SWOT consiste na observacdo do ambiente interno e externo,
identificando os pontos fortes e fracos, oportunidades e amegas. Tem como objetivos
principais realizar uma sintese das analises internas e externas, identificar elementos

chaves para a gestao, o que implica estabelecer prioridades de atuacao e preparar opgdes

39



@) UNIFESSPA [CTIC

estratégicas: analise de riscos e identificagdo de problemas a serem resolvidos. O termo
SWOT ¢é o acrébnimo para forgas (Strengths), fraquezas (Weaknesses), oportunidades
(Opportunities) e ameagas (Threats). O quadro abaixo apresenta a analise SWOT que

devera ser revisada periodicamente.

Quadro 4: analise SWOT

AMBIENTE INTERNO

Pontos Fortes

Alto nivel de comprometimento dos Acodes do governo federal,

colaboradores direcionadas a TIC

Possibilidade de parcerias com outras

Concentragao dos profissionais de
TIC lotados no CTIC

instituicoées para transferéncia

tecnoldgica e capacitagao

Comprometimento da administragao

Alto nivel de qualificagdo do corpo

técnico superior

Bom nivel de relacionamento com

Infraestrutura tecnoldgica de alto

desempenho e capacidade outras unidades

Possibilidade de captacao de recursos

Bom relacionamento interpessoal

financeiros

Expectativa de expansao da equipe
de TIC

Gestéao participativa

Pontos Fracos Ameacgas

Inadequacéo fisica das instalagdes de

TIC Legislagao potencialmente restritiva

Inexisténcia de normas, politicas e

planos essenciais para uma gestao

o Planos estratégicos deficitarios
estratégica e governanga de

exceléncia
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Nivel incipiente de maturidade nos

processos de gestdo de TIC

Numero de colaboradores insuficiente
para a crescente demanda de

servigos de TIC

Auséncia de orcamento especifico e
compativel com a necessidade de
investimentos de TIC

Falta de participagao na Coordenacao
de Administracado Superior (CAS) e no
Conselho Superior de Administragao
(CONSAD)

Capacitacao insuficiente
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Iminente reducao de recursos pelo

governo federal

Nao aderéncia a normas técnicas de

segurancga da informacao
Demandas nao planejadas

Indisponibilidade de servicos por
auséncia de redundancia de servigos

e infraestrutura

Falta de envolvimento das areas

finalisticas

Falta de rotatividade de servidores e

gestores da equipe de TIC

8.6 Alinhamento com a estratégia da organizagéo

As estratégias de TIC estao alinhadas com os objetivos institucionais elencados no

PDI 2020-2024 da Unifesspa que tiveram como finalidade contribuir para o alcance das

metas estabelecidas no Plano Nacional de Educacéo (PNE) 2014-2024 para a Educagao

Superior, por meio da Lei n°® 13.005/2014. O quadro abaixo esses objetivos:
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Quadro 5: objetivos estratégicos do PDI propostos para o periodo 2020-2024

Ordem Objetivos Estratégicos

Ser excelente no ensino, pesquisa e extensdo, na perspectiva da promogéao

OE.PDI.01 da cidadania, do desenvolvimento regional, da inclusdo social, da diversidade

e do respeito ao meio ambiente

Consolidar e expandir a oferta do ensino de graduacgao e pds-graduagao, com

OE.PDI.02 . :
qualidade, e o relacionamento com egressos

Promover e desenvolver, com exceléncia, a extensao e a pesquisa integradas
OE.PDI.03 ao ensino, voltadas para o desenvolvimento local e regional sustentavel e

equanime

Articular local, regional, nacional e internacionalmente o ensino, a pesquisa e

OE.PDI.04 N
a extensao

Promover a inovagao de forma integrada ao ensino, a pesquisa, a extensao e

OE.PDI.0S a atividade administrativa, fortalecendo a sustentabilidade

Fortalecer e diversificar as iniciativas de assisténcia, integracao estudantil,
OE.PDI.06 acessibilidade, promogéo e respeito a diversidade, com vistas a permanéncia

de alunos, mobilizando todas as areas da Unifesspa

Fortalecer o planejamento com énfase na integragao e avaliagdo das acgoes,

OE.PDI.O7 -
orgcamento e indicadores

OE.PDI.08 Fortalecer as atividades de controle interno e a transparéncia ativa

Fomentar a qualificacao e a capacitacao dos servidores, bem como consolidar
OE.PDI.09 um ambiente de trabalho democratico, acolhedor, com respeito a diversidade

e a liberdade

Ampliar e adequar a estrutura e a infraestrutura fisica e tecnolégica, com
OE.PDI.10 critérios de acessibilidade e sustentabilidade, para garantir o pleno

funcionamento da Unifesspa

Dinamizar a comunicagédo interna e externa das atividades e conquistas

OE.PDI.11 académicas e administrativas
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9 INVENTARIO DE NECESSIDADES

9.1 Plano de Levantamento das Necessidades

Para cumprir o seu propésito, alcangar uma visao de futuro ou atingir objetivos
estratégicos, ou mesmo para realizar uma simples tarefa operacional, qualquer
organizagcao necessita de informacdo. Esta atividade procura identificar necessidades
organizacionais relativas a TIC para que se possa planejar a sua efetiva realizagao.

Foram realizadas reunides com a equipe multidisciplinar de elaboragdo deste
documento designada pelos gestores das unidades académicas e administrativas para
levantamento de demandas e sensibilizacdo quanto a importancia do planejamento das
acoes de TIC. Posteriormente, foram priorizadas as agdes e demandas listadas na fase
anterior, balizando-se pelo PDTIC anterior, projetos executados/otimizados/implantados e

forca de trabalho da equipe de TIC.

9.2 Critérios de Priorizacao

As demandas de TIC foram priorizadas primeiro pelas areas de TIC diretamente
responsaveis por executa-las. Foi utilizada nesta etapa a matriz GUT modificada para se
adequar a realidade da Unifesspa na qual sao avaliados os atributos Gravidade, Urgéncia
e Tendéncia para cada item de demanda. A Gravidade é analisada, quantitativa ou
qualitativamente, pela consideragdo da intensidade ou impacto que o problema pode
causar se nao for solucionado. A Urgéncia € analisada pela pressao do prazo que existe
para resolver determinada situacéo. A Tendéncia € analisada pelo padrao ou tendéncia de
evolucado da situacado, ou seja, representa o potencial de crescimento do problema, a
probabilidade do problema se tornar maior com o passar do tempo. As seguintes escalas

sao utilizadas:
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Quadro 6: descrigao da pontuacado da matriz GUT

Gravidade . Tendéncia (prestagao
Escala Urgéncia :
(demanda) de servigos)
. B N&o mudara
1 Sem gravidade N&o tem pressa
2 Pouco grave Pode esperar Ira piorar a longo prazo
. ] Ira piorar em médio
3 Grave O mais rapido possivel
prazo
. o Ira piorar em curto
4 Muito grave Com alguma urgéncia
prazo
Extremamente _ _ _ . _
5 Necessaria agao imediata Ira piorar rapidamente
grave

A priorizagdo é construida pelos valores estimados para gravidade, urgéncia e
tendéncia conforme o quadro 6 e o valor da prioridade (P) é calculado pelo produto dos
valores individuais conforme a formula: P=GxUxT.

Também foi utilizada a Matriz BASICO (Beneficios para a organizagéao; Abrangéncia
dos resultados; Satisfagdo do cliente interno; Investimento necessario; Cliente externo
satisfeito; Operacionalidade simples), um método com foco na priorizagcao de projetos, que
visa avaliar uma lista de determinadas possibilidades, por meio de uma escala de notas de
1 (pior cenario) a 5 (melhor cenario).

O quadro 7 demonstra a metodologia utilizada para a priorizagao de projetos utilizando

essa técnica.
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Quadro 7: descri¢ao da matriz BASICO

Traz algum
O beneficio traz pouco o
_ beneficio
impacto, embora .
operacional, que
Beneficios contribua de alguma
. pode ser
maneira para a .
_ _ considerado e
universidade N
quantificado

o Possibilita uma
Abrangéncia minima, de
o o pequena
Abrangéncia no maximo 5% da L

o abrangéncia, de 5%

instituicao ]
a 20% da Unifesspa
O grau de satisfagdo é A satisfagao que
) o pequeno, mas de alguma pode ser notada é
Satisfacao interna das o o B
] . forma pode contribuir média, mas ela n&o
unidades envolvidas . . ]
para a universidade se € notada pelas

desenvolver unidades

Os beneficios sdo muito

Representa um relevantes e podem De extrema importancia para

impacto razoavel em gerar inovagao 0S compromissos da

relagao ao tecnologica e instituicdo ou até mesmo é

desempenho das investimentos e essencial para a

mudangas que foram economia nos pilares sobrevivéncia da

efetivadas académicos e unidade/universidade
administrativos
Abrange

Traz um resultado que
razoavelmente, de Abrange de 40% a 70%
impacta de 70% a 100% da
20% a 40% da

da instituicao;
universidade
Unifesspa

Satisfacao relevante, e

A satisfacdo que pode

o é capaz de fazer com
ser notada € media e . B
) que haja demonstragao
€ observada pelas

Grau de satisfagao bastante

. acentuado
] de reconhecimento no
unidades
dia a dia do trabalho
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~ . o Existem alguns custos
Os gastos sdo muito Tem de havera  Os gastos sao feitos

) dentro do orcamento da Existe um gasto minimo e a
além dos orcamentos

necessidade de além do orcamento da

. previstos e existe a
Investimento

necessidade de realizar orgamento, pois é

um novo planejamento preciso remanejar

estratégico verbas

) . Ha pouco impacto
N&o ha nenhum tipo de .
em relagao aos

Cliente externo: grau reflexo na imagem da

. . . processos finais
de impacto universidade com a

_ . com a comunidade
comunidade e sociedade

e sociedade

As operacgdes sao mais

o realizar as
dificeis de serem

. o operagoes,
] L realizadas, pois ha
Operacionalizagao B dependendo de
excesso em relagéo aos

limites de autoridade da
o na cultura da
instituicao L
instituigao

aprovar recursos do

Pouca facilidade em média e nesse caso

tecnologia e também
inumeras mudancgas da disponibilidade da

instituicdo em destinar

area, mas, ainda

_ a necessidade de
assim, dentro do

utilizar alguns recursos
orcamento da

S proprios da
instituicao . .
universidade

Compreende bons  Ha grandes e diretos

reflexos nos reflexos nos processos

processos de apoio de apoio

Ha uma facilidade

Existe facilidade para
desenvolver a operagao
depende do
no CTIC, e pode ser

conhecimento de . .

que haja a necessidade

do auxilio de terceiros,
mas que estao

disponiveis em outras

0S recursos que sao

o unidades
necessarios

area de Tl e também ha universidade ja tem a maior

parte dos recursos ou entédo
ela pode consegui-los de

forma facil

Existe um impacto muito
relevante na imagem da
universidade junto a
sociedade, 6rgaos

reguladores e de fomento

A instituicado conta com
muitas facilidades para os
desenvolvimentos de
operagdes, uma vez que a

tecnologia ja é utilizada
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9.3 Inventario de Necessidades

As necessidades de informacéao foram identificadas a partir de reunides com a equipe
de elaboragao, objetivos estratégicos do PDI, alinhamento com a EGD e relatérios de 6rgaos
de controle. Ademais, foram levantadas as necessidades durante a execugao dos processos
de identificacdo de principios e diretrizes, avaliacdo de resultados do PDTIC anterior,
avaliacao do referencial estratégico, avaliagao da organizagdo, analise SWOT, necessidades
de informacéo, servigos, infraestrutura, contratagcdo e pessoal de TIC. O quadro abaixo

apresenta o inventario das necessidades.
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NTICO1

NTIC02

NTICO3

NTIC04

NTICO0S

Governancga de
TIC

Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura

Manter e aprimorar
a governanga de
TIC

Manter e aprimorar
a interconexao de
TIC
Manter e aprimorar
a infraestrutura de
TIC
Criar, manter e
aprimorar a
infraestrutura para
servicos em nuvem
Manter e aprimorar
a seguranga da

Informacao

@) UNIFESSPA [CTIC

Quadro 8: inventario de necessidades

OE.EGD.06, OE.EGD.07,
OE.EGD.08, OE.EGD.09,
OE.EGD.10, OE.EGD.13,
OE.PDI.07, OE.PDI.08,
OE.PDI.11

OE.PDI.10, OE.EGD.08,
OE.EGD.16

OE.PDI.10, OE.EGD.08,
OE.EGD.16

OE.PDI.10, OE.EGD.08,
OE.EGD.16, OE.PDI.05,
OE.EGD.06

OE.PDI.08, OE.EGD.11,
OE.EGD.08, OE.EGD.16

Levantamento de
Nivel de maturidade

necessidade de Nivel 3
_ baseado no SISP e/ou 2024
informagdes, decreto n° (avangado) o
agéncias reguladoras
8.638, DR14, DR15
Levantamento de _
_ Percentual de projetos
necessidade de M02  100% . 2024
_ . executados/planejados
informacodes
Levantamento de .
_ Percentual de projetos
necessidade de M03  100% . 2024
_ . executados/planejados
informacgdes
Levantamento de )
_ Percentual de projetos
necessidade de M04  100% . 2024
_ _ executados/planejados
informacgdes
Constituicao Federal, .
o L Percentual de projetos
Cddigo Civil, Eticano M05 100% 2024

_ o executados/planejados
servigo publico, DRG,
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Manter e suportar
OE.PDI.10, OE.EGD.08,

OE.EGD.16

NTICO6 as operagdes de
TIC

Manter, aprimorar e

Suporte

adaptar os sistemas
OE.PDI.05, OE.PDI.06,
integrantes do SIG
OE.PDI.07, OE.PDI.08,
OE.PDI.09, OE.PDI.10,
OE.PDI.11, OE.EGD.08,

OE.EGD.16

(Sistemas de
NTICO7 Servigos de Tl
Informacdes
Gerenciais) e
demais sistemas
mantidos pelo CTIC
OE.PDI.05, OE.PDI.06,
OE.PDI.07, OE.PDI.08,
OE.PDI.09, OE.PDI.10,
OE.PDI.11, OE.EGD.08,

OE.EGD.16

Criar, manter e
NTICO8 Servicos de Tl aprimorar servigos

de inovacao

Art. 10° do Decreto n°
8.638, de 15 de janeiro

de 2016

Levantamento de

Necessidades de TIC, M06

Autodiagnéstico

Levantamento de
necessidade de MO7

informagdes

Levantamento de
necessidade de M08

informacodes

100%

100%

100%

Percentual de projetos

executados/planejados

Percentual de projetos

executados/planejados

Percentual de projetos

executados/planejados

024

024

024
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Manter, aprimorar e OE.PDI.05, OE.PDI.07,
Contratacao de . ,
NTICO09 - adaptar as OE.PDI.08, OE.PDI.10, Autodiagnéstico MO9
contratagdes de TIC OE.EGD.08, OE.EGD.16

Manter, aprimorar e

adaptar as
Contratagéo de _ .
NTIC10 o contratagcdes para OE.EGD.18, OE.PDI.09 Autodiagndstico M10
capacitagao de
pessoal de TIC
Criar, manter,
. Leis, decretos, planos, Autodiagnostico,
_ aprimorar e adaptar .
Conformidades . instrugdes normativas e levantamento de
NTIC11 _ os projetos de TIC _ . M11
legais . demais normas necessidade de
as normas . . B
governamentais informagdes

governamentais

100%

100%

Percentual de projetos

024
executados/planejados
Capacitacoes por

: 2024
servidor
Compliance com a
legislagc&o 2024




10 PLANO DE METAS E ACOES

O plano de metas e agdes foi definido a partir do diagndstico de TIC realizado na
Unifesspa. As agdes estao agrupadas por necessidades de Tl elencadas no quadro acima.
O quadro 9, lista as a¢gdes priorizadas de acordo com os critérios de priorizagao definidos. O

quadro 10 demonstra os projetos priorizados de acordo com a matriz GUT e BASICO
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Descricao Necessidade

Confeccionar a politica de gestao de riscos em
A001 NTICO1
seguranga da informacgéo

A002 Confeccionar o plano de continuidade de negdcio NTICO1

Confeccionar o plano de gerenciamento dos
A003 o ) NTICO1
niveis de servigos

Confeccionar a politica de gestao de ativos
AQ004 associados a informagao e ao processamento da NTICO1
informacgao
Confeccionar o plano de gestéo de incidentes de

A005 NTICO1
seguranga da informagéo

A006 Confeccionar a politica de impresséo NTICO1
Confeccionar a norma de gestédo de configuracao
A007 e ativos (de servicos de tecnologia da NTICO1

informacao)

Quadro 9: meta e agdes

Documento

aprovado

Documento
aprovado
Documento

aprovado
Documento

aprovado

Documento

aprovado

Documento

aprovado

Documento

aprovado

Prazos

Inicio

2022

2022

2022

2022

2022

2022

2022

Conclusao

2024

2023

2023

2023

2024

2024

2024

Recursos para execugao da agao

Recursos humanos

Quantitativo

Pessoas

Competéncias

COBIT, Gestao de
riscos, ABNT NBR
ISOs/IECs,

ITIL, COBIT

ITIL, COBIT

ITIL, COBIT

COBIT, Gestio de
riscos, ABNT NBR
ISOs/IECs,

ITIL, COBIT

ITIL, COBIT

Unidade de

Execugao

CGTIC

CGTIC

CGTIC

CGTIC

CGTIC

CGTIC

CGTIC



Gestéao de Projetos,

Implantar melhoria de qualidade de processo de Niveis Ge F Analise e
A008 NTIC10 18 2023 2024 3 DISI/CGTIC
software - MPS.Br, niveis G e F implantados Desenvolvimento de
Software
Contratagoes
Adquirir equipamentos para reposi¢ao: ) publicas e
. . Equipamentos ) o
A009 microcomputador (CPU com acessorios e NTIC04 dauirid 3 2022 2022 3 capacidade técnica CAU
adquiridos
monitores) para especificagdo
dos itens

Gestéao de Projetos,

Ferramenta Andlise e
A010 Implantar ferramenta para gestdo de chamados NTICO04 ; 12 2023 2024 ; CAU
implantada Desenvolvimento de
Software

Gestéao de Projetos,

Softwares Andlise e
AO011 Atualizagéo do parque de software NTICO02 3 2022 2024 3 CAU
atualizados Desenvolvimento de
Software

Gestéo de Projetos,
Andlise e
A012 Revisar catalogo de servicos e SLA'S NTIC04 Catélogo revisado 3 2022 2022 ; CAU
Desenvolvimento de
Software
Contratagoes
o ) publicas e
Executar o processo de aquisigao de tecnologia ) )
A013 st NTICO09 Processo executado 2 2022 2024 3 capacidade técnica  DICTI
assistiva
para especificagcao

dos itens



A014 Adquirir tecnologia assistiva

7015 Executar o processo de aquisigao de software
educacionais e administrativos

SO Executar processo de contratagdes da agenda de
compras de TIC

Realizar as contratacbes da agenda de compras

A017
de TIC
S Executar o processo de contratagdes para
capacitagao de pessoal de TIC
Adquirir as contratagdes para capacitagcao de
AO19 q ¢ p p ¢

pessoal de TIC

NTIC09

NTIC09

NTIC09

NTIC09

NTIC10

NTIC10

Tecnologia adquirida

Processo executado

Processo executado

Contratagoes

realizadas

Processo executado

Contratagoes

realizadas

1

1

12

2022

2022

2022

2022

2022

2022

2024

2024

2024

2024

2024

2024

Contratagdes
publicas e
capacidade técnica
para especificagdo
dos itens
Contratagoes
publicas e
capacidade técnica
para especificagdo
dos itens
Contratagoes
publicas e
capacidade técnica
para especificagao
dos itens
Contratagoes
publicas e
capacidade técnica
para especificagado
dos itens
Contratagoes
publicas e
capacidade técnica
para especificagao
dos itens
Contratagoes

publicas

DICTI

DICTI

DICTI

DICTI

DICTI

DICTI



Realizar agdes de capacitagao para a
A020
comunidade académica

AO21 Aquisicdo de etiqueta de identificacdo patrimonial
e ribbon, para impressora térmica

s Executar processo de contratagdo de garantia de
equipamentos de TIC

A023 Aquisi¢do de software anti-plagio

A024 Adquirir servico de outsourcing impressao

Adquirir software educacionais e
A025
administrativos

NTIC04

NTIC09

NTIC04

NTIC09

NTIC04

NTIC09

Processo executado

Etiqueta adquirida

Processo executado

Software adquirido

Servigo adquirido

Softwares adquiridos

24

36

2022

2022

2022

2022

2024

2022

2024

2024

2024

2024

2024

2024

Contratagdes de
TIC
Contratagdes
publicas e
capacidade técnica
para especificacao
dos itens
Contratagoes
publicas e
capacidade técnica
para especificagdo
dos itens
Contratagoes
publicas e
capacidade técnica
para especificagdo
dos itens
Gestéo de Projetos,
Andlise e
Desenvolvimento de
Software
Contratagoes
publicas e
capacidade técnica
para especificagcao

dos itens

DICTI/CAU

DICTI

DICTI

DICTI

DICTI

DICTI/CAU



A026 Planejar e contratar de servigo de helpdesk

Renovar contrato com a UFRN para continuagao

A027

de uso do SIG/UFRN

Contratar a consultoria para implantagao do

A028

MPS.Br, niveis G e F

Implantar gestédo da configuragéo dos ativos de
A029
rede

A030 Implantar protocolo IPV6 na Unifesspa

A031  Executar servico de cabeamento estruturado

O Implantar adequacgdes de infraestrutura do Data
Center

NTICO06
NTIC09

NTIC09

NTIC09

NTICO2,

NTICO5

NTICOZ2,
NTICO05

NTIC02

NTICO3

Servigo contratado

Contrato renovado

Consultoria

contratada

Ferramenta

implantada

Oferecer suporte
IPv6 para
navegacao interna e
acesso a todos os

servigcos aplicaveis

Servico realizado

Executar processo
de contratagao do

sistema de

12

12

36

12

2022

2022

2023

2022

2022

2022

2023

2022

2022

2023

2023

2023

2024

2023

Contratagdes

publicas e

capacidade técnica DICTI/CAU

para especificagdo
dos itens
Gestéao de Projetos,

Analise e

DISI/DICTI

Desenvolvimento de
Software

Contratacao de

DISI/DICTI

sofware
Gestéao de Projetos,
Andlise e
DIRSI
Desenvolvimento de

Software

Gestéo de Projetos,
Analise e
DIRSI
Desenvolvimento de

Software

Gestéao de Projetos,
Andlise e
DIRSI
Desenvolvimento de

Software

Gestéo de Projetos

Analise e

" DIRSI/DISI



Converter infraestrutura de servigos para
A033

contéineres

A034 Implementar cluster para Computagao Cientifica

Aprimorar gerenciamento das credenciais de

A035
acesso aos servicos
A036 Aprimorar backup dos servigos
Automatizar execugao de ferramentas de
A037

segurancga de rede

NTIC04

NTICO3

NTICO5

NTICO05

NTICO5

seguranga do Data
Center
Converter 100% dos
servigos aplicaveis
para contéineres
Cluster HPC em
funcionamento e
atendendo a
Computagao
Cientifica
Ter todas as
credenciais
envolvidas no
funcionamento dos
servicos
documentadas e
obedecendo critérios
minimos de
seguranga
Implementagao de
rotinas de backup
dos dados de todos
0S servigos, com
documentagéao
Implementagao de
rotinas de

verificagao e

12

12

2022

2023

2022

2023

2024

2023

2023

2023

2023

2024

Desenvolvimento de

Software

DIRSI/DISI

DIRSI/DISI

DIRSI

DIRSI

DIRSI



A038  Aprimorar monitoramento dos ativos de rede

A039 Implementar aprimoramentos légicos da rede

Implementar melhorias no servigo de Telefonia

A040
VolP
Ampliar a cobertura da rede sem fio na
A041
universidade
A042 Implantar SIPAC 4.45

NTIC02

NTIC02

NTIC04

NTIC02

NTICO7

atualizacao
automatica das
ferramentas de
segurancga de rede,
com documentagao
Mapeamento e
documentacéao do
monitoramento de
todos os ativos de
Rede da Instituigao
Ampliagao dos
indices de qualidade
da rede, por meio de
adequagdes de
estrutura e software
Implementacéo de
novas
funcionalidades no
servigo de Telefonia
VolP
Ampliar a cobertura
da rede sem fio na

universidade

Software implantado

12

2024

2023

2024

2022

2022

2024

2023

2024

2024

2022

Gestéo de projetos,
analise e
desenvolvimento de

software, linguagem

DIRSI

DIRSI

DIRSI

DIRSI

DISI



A043

AO044  Curricularizacao da carga horaria de extensao

A045

Implantar diploma digital 1.0.3

Implantar Diploma Digital 1.0.4

NTICO08 Software implantado

Implantagao
NTICO7
aplicada
Implantagéo
NTIC08 P ¢
aplicada

4

2022

2022

2022

2022

2024

2022

Java,
gerenciamento de
BD Postgres,
linguagem SQL
Gestéo de projetos,
andlise e
desenvolvimento de
software, linguagem
Java, conhecimento
de API Restful,
gerenciamento de
BD Postgres,
linguagem SQL,
Docker
Gestéao de projetos,
andlise e
desenvolvimento de
software, linguagem
SQL,
gerenciamento de
BD Postgres,
linguagem Java
Gestao de projetos,
analise e
desenvolvimento de
software, linguagem

Java, conhecimento

DISI

DISI

DISI



A046

Implantar médulo de frequéncia

NTICO7

Implantagao

aplicada

de API Restful,
gerenciamento de
BD Postgres,
linguagem SQL,
Docker, Servidores
de aplicacao
JBOSS.
Infraestrutura de
autenticagao
baseada em SSO
(Single sign-on)
Gestéao de projetos,
andlise e
desenvolvimento de
software, linguagem
Java 11,
conhecimento de
APl RESTful,
S i . framework Spring,
Tecnologia SSO
(Single Sign-on),
conhecimento de
micro-servigos,
gerenciamento de
BD Postgres,
linguagem SQL,

Docker

DISI



A047 Implantar nova versao do SIGRH

Analise da implantagéo do new_sigaa 4.x
(Original UFRN)

A048

Implantar new_sigaa 4.x (m. graduacao -
7049 P _sig (m.g ¢
Migragao dos dados)

Implantagao
NTICO7
aplicada
Analise de software
NTICO7
realizada
Migracéo de dados
NTICO7 dos discentes

aplicada

5

2022

2022

2023

2022

2022

2024

Gestéo de projetos,
analise e
desenvolvimento de
software, linguagem
Java,
gerenciamento de
BD Postgres,
linguagem SQL,
Docker
Gestéao de projetos,
analise e
desenvolvimento de
software, linguagem
Java,
gerenciamento de
BD Postgres,
linguagem SQL,
Docker
Gestéo de projetos,
analise e
desenvolvimento de
software, linguagem
Java,
gerenciamento de
BD Postgres,
linguagem SQL

DISI

DISI

DISI



e Implantar new_sigaa 4.x (m. graduagéo -
Implementagéo com peso de resolugéo)

A5 Aquisicéo software para informatizagao do
Restaurante Universitario

s Aprimoramento de mecanismos de seguranga do
sistema WebService

AO53 Apoiar a contratagado do sistema de
gerenciamento do restaurante universitario

e Planejar o processo de contratagdo de servigo de
cabeamento estruturado

NTICO7

NTIC09

NTICO7

NTIC09

NTIC09

Implantagao

aplicada

Software implantado

Atualizagao aplicada

Sistema implantado

Processo executado

Gestéao de projetos,
analise e
desenvolvimento de
software, linguagem
2024 2024 3 Java,
gerenciamento de
BD Postgres,
linguagem SQL,
Docker
Contratagdes
publicas e
2022 2022 2 capacidade técnica
para especificagdo
dos itens
PHP, LDAP, GIT,
2022 2022 2 Composer, Sinfony,
Docker, Postgres
Testes de software,
2022 2022 2 Analise de
requisitos
Contratagoes
publicas e
2022 2022 3
para especificagao

dos itens

DISI

DISI

DISI

DISI

capacidade técnica DICTI/DIRSI



Planejar contratagdo de equipamentos e
A055 materiais de videomonitoramento e seguranga

eletrbnica

G Planejar aquisicdo de equipamentos de TIC para
o Restaurante Universitario do Campus |l

AQ057 Planejar aquisi¢ao de ativos de rede

A058 Planejar aquisi¢cao de no breaks de 10 KVA

A059 Planejar aquisi¢do de apliance de backup

A060 Planejar aquisi¢do de laboratérios virtuais

NTIC09

NTIC09

NTIC09

NTIC09

NTIC09

NTIC10

Processo executado

Processo executado

Processo executado

Processo executado

Processo executado

Processo executado

2022

2022

2022

2022

2022

2022

2022

2022

2023

2023

2023

2022

Contratagdes
publicas e
capacidade técnica DICTI/DIRSI
para especificagdo
dos itens
Contratagoes
publicas e
capacidade técnica DICTI
para especificagdo
dos itens
Contratagdes
publicas e
capacidade técnica DICTI/DIRSI
para especificagdo
dos itens
Contratagoes
publicas e
capacidade técnica DICTI/DIRSI
para especificagédo
dos itens
Contratagoes
publicas e
capacidade técnica DICTI/DIRSI
para especificagcado
dos itens
Contratagoes

DICTI
publicas e



capacidade técnica
para especificagdo

dos itens



Beneficio Abrangéncia Satisfagao Investimento Cliente Operacional i

Confeccionar a politica
de gestdo de riscos em
seguranga da
informacéao
Confeccionar o plano de
continuidade de negocio
Confeccionar o plano de
gerenciamento dos
niveis de servigos
Confeccionar a politica
de gestdo de ativos
associados a informacéao
e ao processamento da
informacao
Confeccionar o plano de
gestdo de incidentes de
segurancga da

informacao

Quadro 10: priorizagdes dos projetos de acordo com a matriz GUT e BASICO

5 5 125 4 5 4 4
2 3 18 3 4 3 5
2 2 8 3 4 3 5
2 2 12 3 4 3 5
3 4 48 4 5 4 4

Total
SICO

26

23

21

21

25

Total
Geral
151

41

29

33

73



Confeccionar a politica
de impressao
Confeccionar a norma de
gestao de configuragao e
ativos (de servigcos de
tecnologia da
informacao)

Implantar melhoria de
qualidade de processo
de software - MPS.Br,
nivelGe F

Adquirir equipamentos
para reposigao:
microcomputador (CPU
com acessorios e
monitores)

Implantar ferramenta
para gestéo de
chamados

Atualizacao do parque
de software

Revisar catalogo de

servigcos e SLA'S

12

16

45

18

12

21

16

18

17

23

23

19

33

32

63

25

41

35

27



Executar o processo de
aquisicao de tecnologia
assistiva

Adquirir tecnologia
assistiva

Executar o processo de
aquisicao de software
educacionais e
administrativos

Adquirir software
educacionais e
administrativos
Executar processo de
contratagdes da agenda
de compras de TIC
Realizar as contratagdes
da agenda de compras
de TIC

Executar o processo de
contratagdes para
capacitacao de pessoal
de TIC

12

12

36

36

48

48

12

20

20

24

24

20

25

20

32

32

60

60

68

73

32



Adquirir as contratacbes
para capacitagao de
pessoal de TIC
Realizar acbes de
capacitacao para a
comunidade académica
Aquisicao de etiqueta de
identificacao patrimonial

e ribbon, para
impressora termica
Executar processo de
contratacao de garantia
de equipamentos de TIC
Aquisigao de software
anti-plagio

Adquirir servigo de
outsourcing impressao
Adquirir software
educacionais e
administrativos

Planejar e contratar de

servigo de helpdesk

12

12

18

12

80

36

64

20

20

16

26

23

30

24

24

32

32

24

44

35

110

60

88



Renovar contrato com a
UFRN para continuacao
de uso do SIG/UFRN
Contratar a consultoria
para implantagao do
MPS.Br, nivel Ge F
Implantar gestédo da
configuracao dos ativos
de rede

Implantar protocolo IPV6
na Unifesspa

Executar servigos de
cabeamento estruturado
e interconexdes
Implantar adequacés de
infraestrutura do Data
Center

Converter infraestrutura
de servicos para
contéineres
Implementar cluster para

Computagao Cientifica

125

45

27

18

12

48

19

18

19

21

23

21

24

20

144

63

46

39

31

33

72

21



Aprimorar
gerenciamento das
credenciais de acesso
aos servigos
Aprimorar backup dos
servigos

Automatizar execugao
de ferramentas de
seguranca de rede
Aprimorar
monitoramento dos
ativos de rede
Implementar
aprimoramentos légicos
da rede

Implementar melhorias
no servico de Telefonia
VolP

Ampliar a cobertura da
rede sem fio na
universidade

Implantar SIPAC 4.45

48

48

27

18

12

12

12

100

23

18

20

20

17

17

23

29

71

66

47

38

29

29

35

129



Implantar Diploma
Digital 1.0.3
Curricularizagao da
carga horaria de
extenséo

Implantar Diploma
Digital 1.0.4

Implantar médulo de
frequéncia

Implantar nova verséo
do SIGRH

Analise da implantacao
do new_sigaa 4.x
(Original UFRN)
Implantar new_sigaa 4.x
(m. graduacgao -
Migracao dos dados)
Implantar new_sigaa 4.x
(m. graduacgao -
Implementagdo com
peso de resolugéo)
Aquisicao software para

informatizacao do

125

80

125

64

48

75

75

75

12

26

22

26

24

24

26

26

26

16

151

102

151

88

72

101

101

101

28



Restaurante
Universitario
Aprimoramento de
mecanismos de
seguranca do sistema
WebService

Apoiar a contratagdo do
sistema de
gerenciamento do
restaurante universitario
Planejar o processo de
contratagao de servico
de cabeamento
estruturado

Planejar contratacéo de
equipamentos e
materiais de
videomonitoramento e
seguranca eletrénica
Planejar aquisi¢ao de
equipamentos de TIC

para o Restaurante

75

75

75

18

24

26

26

22

18

21

101

101

97

36

45



Universitario do Campus
I

Planejar aquisigao de
ativos de rede

Planejar aquisi¢ao de no
breaks de 10 KVA
Planejar aquisi¢ao de

laboratdrios virtuais

12

12

12

18

15

15

30

27

27
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11 PLANO DE GESTAO DE PESSOAS DE TIC

O objetivo do Plano de Gestdo de Pessoas é relacionar, diante das metas e ag¢des do
PDTIC, as necessidades de pessoal especificamente relacionadas aos temas: servigos,
sistemas, infraestrutura, governanca de TIC, seguranca, pessoal e capacitacdo. Na
Unifesspa a maioria dos profissionais de TIC estdo concentrados no CTIC, o que tem se
mostrado uma boa estratégia para dinamizar a comunicagéo entre as equipes.

Em dezembro de 2021 o setor de TIC contava com 13 analistas de Tl (1 cedido para
outra instituicdo e 1 lotado na Progep), 14 técnicos de Tl (dentre os quais 1 esta lotado na
Assessoria de Comunicagdo — ASCOM), 1 técnico em assuntos educacionais, 3 assistentes
administrativos. Dentre os técnicos de Tl, existem 2 que n&o estdo diretamente lotados no
CTIC e trabalham no suporte aos usuarios nos campi fora de sede. Considerando 0s
cargos previsto na lei de criagdo da Unifesspa, 25 cargos de analista de Tl e 30 de técnicos
de Tl a equipe atual esta aproximadamente com 49,09% do total do previsto. O método de
dimensionamento do quadro de pessoal de TIC do SISP de 2015, sugere o numero minimo

de servidores de Tl esteja de acordo com a tabela a seguir:

Tabela 1: pessoal de TIC proposto pelo SISP/MPOG.

Usuarios de Recursos de TlI Quadro para Area de Tl % Quadro Minimo
Até 500 7 15
Entre 501 e 1.500 5 35
Entre 1.501 e 3.000 4 75
Entre 3.001 e 5.000 3 120
Entre 5.001 e 10.000 2 150
Acima 10.000 1 200

A Unifesspa esta na faixa de 5001 a 10000 usuarios de TIC, ou seja, deveria contar
com 2% de profissionais de Tl em relagao ao universo de usuarios de Tl. A tabela 2 resume

o cenario do pessoal de TIC na Unifesspa.
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Tabela 2: percentual de profissionais de TIC necessarios em relagao ao total de usuarios
de TIC da Unifesspa.

Percentual Quantitativo de

Total de
Docentes Discentes Técnicos Recomendado de pessoal de Tl

usuarios L.
pessoal de TI necessario

465 4924 317 5706 2% 123

Até dezembro de 2021 a Unifesspa contava com 27 profissionais de Tl no CTIC o
que representa apenas 18% do percentual ideal recomendado pelo SISP. Mesmo
considerando o minimo de 150 profissionais no contexto atual da Unifesspa, ainda seriam
necessarios mais 123 profissionais para o setor. Diante do exposto, € necessario que a
diregao do CTIC formalize a solicitagao de profissionais de Tl junto a reitoria e a PROGEP.

O plano de gestao de pessoas contempla o contexto atual e a expansao da equipe
no que se refere a distribuicio de papéis na estrutura hierarquica bem como a qualificacéo
e capacitagao seus membros. Houve uma atualizagao nas fung¢des do CTIC apéds a extingao
das fungdes gratificadas de nivel 4 (FG-04) pelo Decreto n® 9.725 de 12 de margo de 2019
que dispensa e designag¢ao das chefias de acordo com reestruturagdo organizacional da
Unifesspa. O quadro abaixo apresenta a distribuicdo dos papéis administrativos na
hierarquia do CTIC, e a relagdao com as Fung¢des Gratificadas — FG e Cargos de Direcéo —
CD.

Quadro 11: estrutura de cargos de dire¢ao, coordenadorias e departamentos.

Estrutura Administrativa — Cargos de Chefia, Coordenadorias, Geréncias e Secretaria-Executiva

Area Funcgao Cargo Atual Ideal Ideal

Gratificada 2022 2023 2024
1. Diregao do CTIC CD-3 Diretor(a) 1 1 1
2. Secretaria-Executiva FG-2 Secretario(a) 1 1 1
3. Coordenadoria de Governanca de TIC FG-1 Coordenador(a) 1 1 1

3.1. Departamento de Inovagdo em Tl FG-2 Gerente 1 1 2
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Area

Coordenadoria de Atendimento ao Usuario

4.1. Departamento de Suporte
Computacional |

4.2.Departamento de Suporte
Computacional Il

4.3. Departamento de Suporte

Computacional IlI

Coordenadoria de Administragdo e Controle

Patrimonial

5.1. Departamento de Capacitagdo em TI

Divisdo de Sistemas de Informacgéo

6.1. Departamento de Sistemas Académicos

6.2. Departamento de Sistemas

Administrativos

6.3. Departamento de Sistemas de Gestao

de Pessoas

de

Desenvolvimento de Sistemas

6.4. Departamento integragdo e

Divisdo de Redes e Servicos de Internet

7.1.Departamento de Administracdo de

Redes

7.2.Departamento de Servigos de Internet

7.3.Departamento de Seguranca da

Informacgao

Funcgao

Gratificada

FG-1

FG-2

FG-2

FG-2

FG-1

FG-2

CD-4

FG-2

FG-2

FG-2

FG-2

CD-4

FG-2

FG-2

FG-2

€ UNIFESSPA|CTIC

Cargo

Coordenador(a)

Chefe de

Departamento

Chefe de

Departamento

Chefe de

Departamento

Coordenador(a)

Chefe de

Departamento
Chefe de
Diviséao

Chefe de

Departamento

Chefe de

Departamento

Chefe de

Departamento

Chefe de

Departamento
Chefe de
Divisédo
Chefe de
Departamento

Chefe de

Departamento

Chefe de

Departamento

Atual Ideal
2022 2023
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 5
1 4
1 3
1 3
1 1
1 3
1 3
1 3

Estrutura Administrativa — Cargos de Chefia, Coordenadorias, Geréncias e Secretaria-Executiva

Ideal
2024
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Estrutura Administrativa — Cargos de Chefia, Coordenadorias, Geréncias e Secretaria-Executiva

A Funcgao Cargo Atual Ideal Ideal
rea
Gratificada 2022 2023 2024
7.4.Departamento de Servigos de Telefonia Chefe de
FG-2 1 2 4
Departamento
8. Divisédo de Contratagdo em Tecnologia da Chefe de
~ CD-4 1 1 1
Informacao Divisdo
8.1. Departamento de Legislagdo em Tl Chefe de
FG-2 1 1 2
Departamento
8.2. Departamento de Normatizagao em Tl Chefe de
FG-2 1 1 2
Departamento

Foi verificado a necessidade de aumento no numero de membros, tanto de analistas
de sistemas de Tl, quanto de técnicos de TI, devido a insuficiéncia de pessoas para manter
os servigos e sistemas de TIC. Para justificar a demanda de aumento gradativo da equipe,
sdo demostrados os dados de projetos e tarefas, além do relatorio anual de gestao disponivel

no link: <https://ctic.unifesspa.edu.br/transparencia.html>.

A implantagdo dos SIG’s iniciou em 2013, porém o termo de descentralizagdo de
recursos foi firmado com a Universidade Federal do Rio Grande do Norte — UFRN em
novembro de 2015. Para implantar o SIG existe uma necessidade qualitativa e quantitativa
de profissionais de Tl conforme resolucéo n°® 5, de 7 de marco de 2013 do Conselho Superior
de Administracdo — CONSAD da UFRN, que disciplina o relacionamento entre a UFRN e os
interessados na transferéncia e utilizacdo dos SIG’s. A resolugdo, no seu quadro 2,
especifica a necessidade de 19 profissionais, seus perfis, experiéncia necessaria e descricao
de suas atividades no processo de implantagcdo. Para o processo de implantacao e
manutengdo dos sistemas SIG existe um grande deficit de profissionais na equipe de

desenvolvimento de sistemas de informacéo.

A infraestrutura de Tl da Unifesspa precisa ser melhorada para mitigar os riscos,
inerentes as operagdes de Tl, como as falhas de seguranga, de servidores de aplicagao, de
rede de dados, da rede sem fio (Wi-Fi), de telefonia e servigo de correio eletrdnico. Existe
apenas um data center para manter todos os servigos de Tl da Unifesspa, o que € um grande

risco para as operagdes de Tl e a consecugao dos objetivos estratégicos da instituicdo. Para
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mitigar os riscos é preciso ampliar essa infraestrutura para diferentes localizagbes a fim de

resguardas os dados e informacdes tao valiosos para esta instituigao.

Lista de servigos providos pela equipe da DIRSI:
» Servigos de autenticacao centralizada de usuarios com LDAP;
» Servigo de rede sem fio (Wi-Fi);
» Servigos de armazenamento de arquivos eletrénicos (Storage);
* Administracdo de ambientes virtualizados (maquinas virtuais, VMware);
+ Segurancga de redes de computadores (Firewalls);
+ Sistemas de antivirus;
* Administracdo de backups;
* Administragcao de registros de acesso (logs);
* Rede cabeada;
* Rede de fibra optica;
+ Sistemas de monitoramento de rede;
+ Servidores de aplicagao (provisionamento, atualizagéo, seguranga);
» Administracdo de data center;
» Telefonia Voip;
* Espelho de atualizagao Debian/Ubuntu;
* Acesso Federado (RNP/CAFe);
* Radio Web Unifesspa;
» Gerenciamento de Licengas de Software;

* Administracdo de licengas para estacdes de trabalho.

11.1 Gestéo das equipes das Coordenadorias

As coordenadorias do CTIC auxiliam os processos de governanca de TIC, de

atendimento aos usuarios e de administragao e controle patrimonial.
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Na Coordenadoria de Atendimento aos Usuarios — CAU, devem ser alocados novos
técnicos para que estas geréncias atendam as demandas locais das unidades 1, 2 e 3
respectivamente. Este aumento de servidores € necessario para que nenhum das unidades
figue sem suporte de Tl no periodo de férias dos servidores, evitando deslocamentos
continuos de servidores entre as unidades e atrasos no atendimento dos chamados.

A Coordenadoria de Administragcao e Controle Patrimonial — CACP executa varias
atividades administrativas, como a gestdo de materiais e equipamentos no ambito do CTIC,
elaboragcdo de relatdrios gerenciais, controle de aplicagdo de dotagdo orgamentaria,
acompanhamento de contratos e convénios de TIC (respeitando as atribuicbes dos
respectivos fiscais e gestores), selecao e contratacado de bolsistas, inspecionar as areas que
compdem a estrutura fisica, organizar a escala de férias dos servidores, dentre outras. Até
dezembro de 2021 contava com apenas um servidor para realizar todo o trabalho, sendo os
processos desta unidade ainda incipientes e precisarem ser desenvolvidos, por isso é
necessario a inclusdo de novos membros, um especificamente para cuidar da geréncia de

capacitagao em TI.

Em cada campus fora de sede, localizados nas cidades de Xinguara, Rondon do Para,
Santana do Araguaia e Sao Félix do Xingu, deveria existir um técnico alocado para realizar

0 suporte aos usuarios, porém, conforme a tabela abaixo existe unidade sem servidor.

Tabela 3: pessoal dos campi fora de sede

Campi fora da sede

Técnicos em Tl

ADE] Ideal
Campus de Xinguara 1 2
Campus de Rondon do Para 1 2
Campus de Santana do Araguaia 0 2
Campus de Sao Félix do Xingu 0 2
TOTAL 2 8
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12 PLANO ORCAMENTARIO DO PDTIC

O plano de Investimento € definido para cada classificagdo orgamentaria, separado
em investimento e custeio para os anos de vigéncia do PDTIC. O plano de investimentos

encontra-se no apéndice 1.
13 PLANO DE GESTAO DE RISCOS

Gerenciamento de riscos € o processo de planejar, organizar, dirigir e controlar os
recursos de uma organizagao, no sentido de minimizar ou aproveitar os riscos e incertezas
sobre essa organizagao. Incertezas representam riscos e oportunidades, com potencial para
destruir ou agregar valor. O gerenciamento de riscos corporativos possibilita aos
administradores tratar com eficacia as incertezas, bem como os riscos e as oportunidades a
elas associadas, a fim de melhorar a capacidade de gerar valor.

O valor é maximizado quando a organizagao estabelece estratégias e objetivos para
alcangar o equilibrio ideal entre as metas de crescimento e os riscos a elas associados, e
para explorar os seus recursos com eficacia e eficiéncia na busca dos objetivos da
organizacgao. Segundo a definicdo do que é gerenciamento de riscos da norma ISO 31.000,

uma gestao de risco eficaz deve atender os seguintes principios:

» Proteger e criar valor para as organizagdes;

» Ser parte integrante de todos os processos organizacionais;
» Ser considerada no processo de tomada de deciséo;

» Abordar explicitamente a incerteza;

» Ser sistematica, estruturada e oportuna;

» Basear-se nas melhores informacdes disponiveis;

« Estar alinhada com os contextos internos e externos da organizagao e com o perfil

do risco;

» Considerar os fatores humanos e culturais;
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» Ser transparente e inclusiva;
« Ser dinamica, interativa e capaz de reagir as mudancgas; e

» Permitir a melhoria continua dos processos da organizacéo.
O plano de gestao de riscos dos principais ativos de TIC do CTIC encontra-se no link:
https://governancadigital.unifesspa.edu.br/do/planos/plano-de-gest%C3%A3o-de-

riscos.html.

13.1 Critérios de aceitacdo de riscos

Toda organizagao deve ter critérios de aceitagao de riscos, ou seja, um limiar para
decidir sobre a execugao ou ndo de projetos. O quadro 11, resume as principais categorias

de riscos e respectivos critérios de aceitagao.

Quadro 12: categorias de risco e critérios de aceitagcao

Categoria do

Descricao Critério de aceitacao

Risco

Riscos relacionados ao quantitativo Somente serdo aceitos quando nao
adequado de pessoas (exemplos: falta de  houver possibilidade de realocagéo
Humanos pessoal de Tl), conhecimentos, habilidades e de pessoas, redefinicdo das

experiéncia necessarias para execugao da prioridades, terceirizagéo do servigo

meta ou acéo. ou extensao dos prazos.
Riscos relativos a falta, corte ou ndo Somente serdo aceitos quando nao
. aprovagao de recursos orgamentarios e/ou  houver condigdes de execugao da
Orgamentarios . o B B o
financeiros, necessarios para execugdo da  meta/agao por equipe interna e os
meta ou agéo. recursos existentes.
Riscos que afetam o desempenho e a Os riscos devem ser mitigados,
. qualidade das atividades operacionais de TI. transferidos, eliminados ou
Operacional

explorados, pois ndo poderao ser

aceitos.
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Riscos que podem afetar a imagem da Os riscos devem ser mitigados,
_ organizagao. transferidos, eliminados ou
Reputacao L .
explorados, pois nao poderao ser
aceitos.
Riscos externos ao controle direto da Os riscos devem ser mitigados,
Unifesspa, mas que ainda assim podem transferidos, eliminados ou
Externos . L .
afetar o sucesso das metas e acoes. explorados, pois nao poderao ser
aceitos.

13.2 Identificacdo e Tratamento de Riscos

Para a definicdo das probabilidades e impactos dos riscos foram utilizados os

critérios listados a seguir.

Quadro 13: critérios de Probabilidade e Impacto

Pontos Probabilidade Impacto Critério de Classificagcao do Impacto

. Muito  Risco cujo impacto impede a execugdo da meta
5 Iminente > 80% .
Alto / agao

. ] Impacta seriamente as condi¢des de prazo,
Muito provavel
4 Alto custo, escopo ou recursos humanos (> 25%) e
(60% a 80%) _ _ B .
podem impedir a execugao da meta / acao.

Impacta as condi¢des de prazo, custo, escopo
Provavel (40% a _
3 60%) Médio ou recursos humanos (entre 15 e 25%), mas
° nao impede a execucio da meta/acgao.

Impacta as condi¢cdes de prazo, custo, escopo
) Pouco Provavel Bai ou pessoal de Tl (entre 5% e 15%). Claramente
aixo
(20% a 40%) ha contornos que permitem a execucéao da

meta/agao.
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] Muito Impacta as condi¢des de prazo, custo, escopo
1 Improvavel (< 20%) .
Baixo ou recursos humanos (<5%).

Os riscos identificados possuem um atributo chamado de criticidade do risco, que € o
resultado da multiplicacdo da Probabilidade x Impacto. O resultado dessa operacao possui
valores entre 1 a 25. Dessa forma os riscos se enquadram de acordo com a matriz

apresentada na tabela 4, abaixo.

Tabela 4: criticidade do risco

Probabilidade

5 — Muito Alto
4 - Alto

3 — Moderado
2 — Baixo

1 — Muito Baixo

2 3 4 5
Muito Impacto
Baixo Moderado Alto Muito Alto

Com base nessa matriz a criticidade dos riscos foram classificados em baixa, quando
menor que 7, média entre 7 e 14 e alta acima de 14.

O Comité de Governanca Digital — CGD da Unifesspa disciplinara um processo de
gerenciamento de riscos de Tl que tera como responsabilidade: identificar, planejar
respostas e acompanhar a evolucao dos riscos disparando as respostas quando necessario.

O quadro 13 apresenta os riscos mais relevantes para a consecucao deste PDTIC.
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Quadro 14: plano de tratamento dos riscos do PDTIC

Descricao Categoria Probabilidade Impacto Criticidade
4 5 20
Muito Provavel  Muito Alta
Restricdo  orcamentaria  para Alto
execucao das acdes do PDTIC. Orcamentarios
5 4 20
Iminente Alto Alta

Insuficiéncia de servidores efetivos
_ Humanos
capacitados.

Resposta

1 — Reporte a administragao superior
quanto as limitagdes existentes e o
impacto da contingéncia de recursos

na gestdo de TIC da Unifesspa;

2 — Trabalhar politicamente e

tecnicamente para obter recursos.

1 — Solicitar ao gabinete da reitoria
acréescimo de novas vagas de

analista ou técnico de TIC;

2 — Fomentar cursos de capacitacao.



Descontinuidade de contratos

(equipamentos criticos ao
funcionamento da infraestrutura
/servicos de Tl da Unifesspa, que
estdo em eminente periodo de

descontinuidade contratual.

Instalagdes fisicas inadequadas no

Data Center Unifesspa.

Falta de interesse da

Administracéo Superior por
desconhecimento ou falta de foco

estratégico/politico.

Operacional

Operacional

Humanos

4

Muito Provavel

3

Provavel

3

Provavel

4
Alto

Muito
Alto

5
Muito
Alto

16
Alta

15
Alta

15
Alta

1 — Iniciar o processo de contratagao
do objeto com a maior celeridade

possivel.

1 — Articulagdo junto a SINFRA para

analisar condicbes atuais de
infraestrutura e seguranca do Data

center Unifesspa;

2 — Reporte a Administragao superior
quanto a condi¢cdes do Data Center
e possiveis implicagdes nos servigos
de TIC da Unifesspa;

Conscientizar a importancia e o
planejamento do PDTIC e sua

obrigatoriedade de execucao.



3 4 12 1 — Atrticular junto as demais
Provavel Alto Média Unidades da Unifesspa processo de
analise, revisdo e monitoramento

das agdes e metas do PDTIC,;

. ~ , 2 — Realizar adequacgbes quanto a
Planejamento de ag¢bes das areas

RV . composi¢ao do CGD, de acordo com
de finalisticas da Unifesspa

as atribuicbes do Comité de
(Planejamento incipiente ou que ¢

. Humanos Governanga  Digital (Conforme
contemple curto periodo de tempo,

. . . decreto N° 8.638, que institui a
influenciando negativamente na

execucao das agdes de TIC) Politica de Governanga Digital no
ambito dos 6rgaos e das entidades
da administragcdo publica federal
direta, autarquica e fundacional,

publicado no dia 15 de janeiro de

2016);
Rotatividade de Colaboradores 3 3 9 1 — Articulagao junto a PROGEP de
(Em funcao de limitagbes salariais) Provavel Médio Média alternativas de qualificagdo do corpo
Humanos técnico do CTIC como forma de

incentivo e auxiliar numa melhor

remuneracgao de tais colaboradores;



8 _ 3 3 9 1 — Readequar os prazos, custos e
Mudanga na legislagcao Externos ] o o . _
Provavel Médio Média planejamento dos projetos.




14 PROCESSO DE REVISAO DO PDTIC

A area de TIC evolui de forma dindmica necessitando reavaliar seus objetivos e
metas periodicamente. O PDTIC devera ser revisado no minimo em trés ciclos para
possiveis ajustes de objetivos/metas/acdes, realinhamento com as estratégias da Unifesspa
e avaliacao de sua execucio.

O processo de revisao necessariamente deve envolver as chefias de divisdes, seus
chefes de departamentos e coordenadores de subunidades, que reavaliardao o plano de
metas e a¢des a cada 11 meses, apresentando a proposta de ajuste no PDTIC paraa CGTIC
a cada ano, além de emitirem relatorio de execugdo das metas de sua responsabilidade.
Esse relatorio devera ser anexado no PDTIC a cada revisao.

O acompanhamento do PDTIC devera ser realizado por meio de sistema eletrénico
de forma a transparecer as informagdes para o publico em geral.

Os principais motivos para ajuste do PDTIC sao: falta de recursos financeiros,
inclusdo de novas ag¢des nao previstas, mudanca no quadro de pessoal, mudangas na

legislac&o dentre outros.

15 FATORES CRITICOS DE SUCESSO

Fatores criticos sao requisitos necessarios para alcangar o sucesso na execucao do
PDTIC. A auséncia de um ou de varios desses requisitos, ou mesmo sua presenca de forma
precaria, gerara impacto na estratégia e, consequentemente, no negdcio da organizacgao.

Apos a elaboragao do PDTIC da Unifesspa, um dos maiores desafios do CGD sera
sua execugao, acompanhamento e controle. Até que a governanga e gestdo tenha mais
maturidade, a execugdo dos planos estratégicos exigira muito esfor¢o de gestores e da
equipe. Trata-se de uma mudanga de patamar de governanga que se obtém, aos poucos,
com muita coeréncia, consisténcia de propdésito e determinacéo.

Planejar € uma tarefa essencial para o alcance de objetivos, porém executar o
planejamento € ter a capacidade de manter o foco e a mobilizagdo necessaria para ir em
diregao ao que foi construido e legitimado em conjunto com os representantes das diversas
areas da Unifesspa.

Os fatores criticos para o sucesso do PDTIC, identificados, foram agrupados em trés

itens, sao eles:
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1. Executar a estratégia por meio de uma gestdo participativa, comprometida,
comunicando os resultados, com envolvimento e didlogo para consecug¢do do
planejamento estratégico e tatico de TIC.

2. A governanga e o patrocinio da alta administragcdo ¢ um fator de extrema
importancia para a efetividade do PDTIC. O comprometimento e colaboragao entre a
alta direcdo, as chefias e o CGD ¢é fundamental. Vale salientar que a alta
administracao é facilitadora, patrocinadora e requerente de resultados.

3. O fornecimento de recursos financeiros e tecnolégico, além de pessoas para
utiliza-los é indispensavel para execucgao do planejamento. Sem recursos financeiros
adequados, fornecidos em tempo habil, as demandas elencadas neste documento
podem nao ser atendidas de forma eficiente e eficaz. Uso adequado da tecnologia,
para apoiar todo o desdobramento deste planejamento, € necessario para prover
informacdes atuais e facilitar a gestdao das metas, e a comunicagao do time de forma
tempestiva. Também €& necessario que a equipe tenha capacitagcdo em metodologias
adequadas de gestdo e governanga digital, tempo dedicado para desenvolvimento
das atividades, além de empoderamento para tomada de decisdes compativeis com

suas fungoes.

16 CONCLUSAO

Assim, as Tecnologias da Informagdo e Comunicagédo sao importantes ferramentas
que auxiliam as pessoas no alcance dos objetivos almejados, mas por si s, ndo sao capazes
de gerar resultados expressivos para os negocios de uma organizagao.

Para que as acdes da TIC sejam efetivas, o alinhamento com os objetivos
estratégicos da instituicao € primordial. Nao observar este aspecto é correr o risco de utilizar
tecnologias inadequadas que n&o contribuirdo para o sucesso da Unifesspa.

Seguir o plano contido neste documento, fazendo ajustes, quando necessario, é o
caminho que levara ao alcance dos objetivos legitimados pela comunidade desta
universidade, conforme o PDI 2020-2024.

Finalmente, o continuo monitoramento da execugao deste PDTIC é uma atividade
de suma importancia, que permitira a visualizagao de forma precisa e atualizada da evolucao
do cumprimento da missao institucional do setor de TI.
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Apéndice 1

Plano de Investimentos
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Tabela 5: plano de Investimentos

Estimativa de Gastos (em R$)

Classificagao

Descricao
Investimento Custeio Investimento Custeio Investimento Custeio
R$ 10.000,
339030 R$ 5.000,00 R$ 10.000,00
Adquirir tecnologia assistiva 00
449052 R$ 110.050,00 R$ 100.000,00 R$ 100.000,00
Implantar modulo NEE - SIGAA
Executar o processo de aquisi¢cao de
software
educacionais e administrativos
- o R$ 1.304.129 R$ 604.049
Adquirir software educacionais e 339040 00 90 R$ 604.049,90
administrativos ’ ’
449040 R$ 20.000,00
Realizar as contratagdes da agenda 339030 R$ 405.493,30 R$ 400.000,00 R$ 400.000,00
de compras de TIC 449052 R$ 5.833.431,42 R$ 2.916.715,71 R$ 2.916.715,71
Executar o processo de contratacoes
para capacitagao de pessoal de TIC
Adquirir as contratagdes para R$ 30.000,
. 309040 R$ 30.000,00 R$ 30.000,00
capacitacao de pessoal de TIC 00
Realizar a interconexao dos prédios R$ 50.000,
339039 R$ 50.000,00 R$ 50.000,00

novos da Unifesspa 00



Executar servico de cabeamento
estruturado
Executar processo de contratacédo de

garantia de equipamentos de TIC

Executar processo de contratacdo do

sistema de seguranga do Data Center

Executar processo de contratagao de
servico em nuvem

Contratar a  consultoria  para
implantagdo do MPS.Br, nivel G e F
Contratar Software Stella Expert,

modulo de pesquisa
Aquisigcao de software anti-plagio

Atualizacao do parque de software
Renovar contrato com a UFRN para
continuagao de uso do SIG/UFRN
Ampliar a cobertura da rede sem fio

na universidade

339039

339039

339039

449052

339040

339040

339039

449052

R$ 400.000,0
0
R$ 180.000,0
0

R$ 5.000,00

R$ 15.000,00

R$ 4.000,00

R$ 60.000,00

R$ 120.000,00

R$ 400.000
,00

R$ 5.000,0
0
R$ 15.000,00

R$ 4.000,0
0

R$ 60.000,
00

R$ 80.000,00

R$ 400.000,00

R$ 280.000,00

R$ 5.000,00
R$ 15.000,00
R$ 43.200,00
R$ 4.000,00
R$ 60.000,00
R$ 40.000,00



Adquirir servico de Outourcing R$ 179.826,4 R$ 205.035

. 339040 R$ 219.388,21
impressao 0

71
Planejar e contratar de servico de

helpdesk

R$ 2.217.955 R$ 1.368.0
TOTAIS R$ 6.505.996,72 i R$ 3.513.738,71 e R$ 157.024,00 R$ 5.022.353,82




Apéndice 2
12 Revisao do PDTIC
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Nesta primeira revisdo do PDTIC com objetivo de alcancgar exceléncia e
aprimoramento de suas agdes e projetos, foi realizada uma analise mais profunda
sobre todas as agbes planejadas. Desse modo, a equipe do Centro atualizou e
adicionou projetos levando em consideragéo: escopo, prazo, recursos humanos e

nivel de maturidade. A seguir encontram-se as tabelas com os itens atualizados.
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Quadro 15: acdes que tiveram alteragbes no prazo ou em sua nomenclatura

NTIC033 Converter infraestrutura | Converter 100% dos servigos 25% | 100% Converter infraestrutura de servigos para | 3| 4| 4| 48
de servigos para aplicaveis para contéineres 2024 contéineres
contéineres




NTICO06

Adquirir servigos

Quadro 16: a¢des que foram incluidas

Assinatura do contrato, ata de

100%

100%

Julho/

A061

Contratag&o de solugbes em certificagdo 32
registro de pre¢os ou instru- 2023 digital — aquisicao e renovacgéo
mento equivalente, certificado
entregue
NTIC09 Aprovar documento no Documento aprovado pelo CGD 100% | 100% | Julho/ A062 | Confeccionar o Plano de Dados Abertos 64
CGD até Julho/2023 2023 (PDA) 2023-2025 da Unifesspa
NTICO7 Disponibilizar servigo Software disponivel 100% | 100% | Julho/ A063 | Implantar Solugao para gerenciamento 125
digital 2023 do PGD (Polare)
NTICO7 Disponibilizar servi¢o Software disponivel 100% | 100% | Julho/ | A064 | Implantar Solugdo de gestéo de 125
digital 2023 Unidades (Mdédulo Dimensionamento -
SigRH) e SigAdmin
NTICO7 Disponibilizar servigo Melhorias implantadas 50% 100% | Dez/ A065 | Aprimorar mecanismos de seguranca da 48
digital 2024 Informacgé&o nos sistemas institucionais

(PHP Legados)




Adquirir servigos

Quadro 17: a¢des nao planejadas que foram concluidas

Assinatura do contrato, ata de

Contratagéo de solugdes em certificagdo

registro de precos ou instru- 2023 digital — aquisicéo e renovacgéo 32
mento equivalente, certificado
entregue
NTIC09 Aprovar documento no Documento aprovado pelo CGD 100% | 100% | Julho/ | A062 | Confeccionar o Plano de Dados Abertos 64
CGD até Julho/2023 2023 (PDA) 2023-2025 da Unifesspa
NTICO7 Disponibilizar servigo Software disponivel 100% | 100% | Julho/ A063 | Implantar Solugéo para gerenciamento 125
digital 2023 do PGD (Polare)
NTICO7 Disponibilizar servigo Software disponivel 100% | 100% | Julho/ A064 | Implantar Solugédo de gestéo de 125
digital 2023 Unidades (Modulo Dimensionamento -

SigRH) e SigAdmin




Quadro 18: ac¢des planejadas que foram concluidas

Necessidade Meta Acao Matriz GUT
ID Descri¢do da Meta Descri¢ado do Indicador 2022 | 2023 | 2024 | Prazo ID Descri¢ao da Agéao Glu T P
NTIC09 Adquirir tecnologia Assinatura do contrato, ata de- 50% 100% | 100% | Dez/ P
asgstiva ’ registro de pregos ou 2024 A013 :Exeletar_ ° pro.C(ta.SSO de aquisiaode | 2| 2| 3| 12
instrumento equivalente ecnologia assistiva
NTIC09 Adquirir tecnologia de Equipamentos contratados 50% | 100% | 100% | Dez/ Aquisi¢ao de etiqueta de
TIC de uso comum 2024 A021 | identificag&o patrimonial e ribbon, 212|2 8
para impressora térmica
NTIC04 Adquirir tecnologia de Equipamentos contratados 50% | 100% | 100% | Dez/ A024 Adquirir servigo de outsourcing 51 4| 4| 80
TIC de uso comum 2024 impressé&o
NTIC09 Adaquirir tecnologia de Equipamentos contratados 100% | 100% | 100% | Dez/ A027 Renovar contrato com a UFRN para | 5| 5| 5| 125
TIC de uso comum 2022 continuagéo de uso do SIG/UFRN
NTICO2, Disponibilizar a Infraestrutura estregue 50% | 100% | 100% | Dez/ A029 Implantar gestéo da configuragéo 3| 3|3l 27
NTICO5 infraestrutura 2024 dos ativos de rede
NTICO02, Disponibilizar a Infraestrutura estregue 50% | 100% | 100% | Dez/ A030 Implantar protocolo IPV6 na 313| 2 18
NTICO05 infraestrutura 2024 Unifesspa
NTICO7 B!sptolnibilizar servico Software disponivel 100% | 100% | 100% 2D(()azzé A042 | Implantar SIPAC 4.45 5|5/ 4] 100
igital
NTICO7 Disponibilizar servico Software disponivel 100% | 100% | 100% | Dez/ AQ44 Curricularizagéo da carga horariade | 5| 4| 4| 80
Digital 2022 extensao
NTICO7 B?sgolnibilizar servico Software disponivel 100% | 100% | 100% 2D(()azzé A047 | Implantar nova versio do SIGRH 4| 4| 3| 48
igital
NTIC09 Disponibilizar servigo Software disponivel 100% | 100% | 100% | Dez/ Aquisi¢do software para
Digital 2022 A051 | informatizagdo do Restaurante 31212 12
Universitario
NTICO7 Disponibilizar servigo Software disponivel 100% | 100% | 100% | Dez/ AO52 Aprimoramento de mecanismos de 5|53 75
Digital 2022 seguranga do sistema WebService
NTIC09 Disponibilizar servigo Software disponivel 100% | 100% | 100% | Dez/ Apoiar a contratagado do sistema de
Digital 2022 | A053 | gerenciamento do restaurante 515|375
universitario
NTIC09 Adquirir tecnologia de Equipamentos contratados 100% | 100% | 100% | Dez/ Planejar o processo de contratagcédo
TIC de uso comum 2022 A054 | de servico de cabeamento 31515 75
estruturado
NTIC09 Adquirir tecnologia de Equipamentos contratados 100% | 100% | 100% | Dez/ Planejar contratagéo de
TIC de uso comum 2022 A055 | €Quipamentos e materiais de 21 3|3 18
videomonitoramento e seguranga
eletrbnica




Adquirir tecnologia de Equipamentos contratados . N . 12
TIC de uso comum 2024 AQ057 | Planejar aquisi¢ao de ativos de rede

NTI10 Adquirir tecnologia de Equipamentos contratados 100% | 100% | 100% | Dez/ AO60 Planejar aquisi¢cao de laboratérios 12
TIC de uso comum 2022 virtuais




