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Apresentacao

Este documento integra a Politica de Seguranca da Informagdo e Comunicacao
(PoSIC) da Universidade Federal do Sul e Sudeste do Para (Unifesspa) e tem por
finalidade estabelecer os objetivos, diretrizes e competéncias relacionadas ao
controle de acesso a informagao e aos recursos de tecnologia da informagéo. Esta
politica sera aplicada, no que couber, as atividades de todos os usuarios de
recursos tecnologicos pertencentes ou gerenciados pelo Centro de Tecnologia da
Informagao e Comunicagao (CTIC), incluindo servidores, colaboradores, consultores
externos, estagiarios e prestadores de servigo que exercem atividades no ambito da
Unifesspa ou quaisquer usuarios que venham ter acesso a dados ou informacdes
protegidos pela presente norma.



Capitulo |

Fundamentacao legal e normativa

Art. 1°. A presente politica esta fundamentada nos seguintes instrumentos legais e
normativos:

| — Lei n® 12.527, de 18 de novembro de 2011, que regula o acesso a informacdes
previsto no inciso XXXIIl do art. 5° no inciso Il do § 3° do art. 37 e no § 2° do art.
216 da Constituicdo Federal, revoga a Lei n° 11.111, de 5 de maio de 2005, e
dispositivos da Lei n° 8.159, de 8 de janeiro de 1991, e da outras providéncias;

Il — Decreto n° 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de
Seguranga da Informacgao, dispde sobre a governanga da seguranga da informagéo;

[l — Decreto n° 7.724, de 16 de maio de 2012, que regulamenta a Lei n°® 12.527, de
18 de novembro de 2011, que dispde sobre o acesso a informagdes previsto no
inciso XXXIII do caput do art. 5° no inciso |l do § 3° do art. 37 e no § 2° do art. 216
da Constituicao;

IV — ABNT NBR ISO/IEC 27001:2013, que trata dos sistemas de gestdo da
segurancga da informacgao — requisitos;

V — ABNT NBR ISO/IEC 27002:2013, que estabelece o cédigo de pratica para
controles de seguranga da informacéo;

VI — Instrugdo Normativa n° 1, de 27 de maio de 2020 que dispde sobre a Estrutura
de Gestdo da Seguranga da Informagdo nos orgdos e nas entidades da
administragao publica federal.

VIl — Instrucdo Normativa GSI n° 2, de 5 de fevereiro de 2013, que dispde sobre o
credenciamento de seguranca para o tratamento de informacdo classificada, em
qualquer grau de sigilo, no ambito do Poder Executivo Federal;

VIII — Instrugdo Normativa GSI n° 3, de 6 de margo de 2013, que dispde sobre os
parametros e padrbes minimos dos recursos criptograficos baseados em algoritmos
de Estado para criptografia da informacédo classificada no ambito do Poder
Executivo Federal;



Capitulo I

Conceitos e definigoes

Art. 2°. Para os efeitos desta norma ficam estabelecidos os seguintes conceitos:

| — ativo: qualquer coisa que tenha valor para a organizacédo [ISO/IEC 13335-
1:2004];

Il — autenticac&o: processo que busca verificar e confirmar a identidade do usuario;

[l — confidencialidade: propriedade da informacéo que garante que a mesma nao
sera disponibilizada ou divulgada a individuos, entidades ou processos sem
autorizacgéao [ISO/IEC 13335-1:2004];

IV — acesso: ato ou permissdo para ingressar, transitar, conhecer, consultar,
manipular e utilizar os ativos de informacao;

V — acesso privilegiado: acesso a ambientes restritos ou controlados e informagdes
sensiveis;

VI — acesso restrito: acesso limitado ou controlado concedido sob condigdes
especificas;

VIl — anadlise de riscos: conjunto de procedimentos que permite identificar e
implementar as medidas de protegcdo necessarias para minimizar ou eliminar os
riscos a que estao sujeitos os ativos de informacgéo, mediante o equilibrio dos custos
operacionais e financeiros envolvidos;

VIl — ativos de informagdo: os meios de armazenamento, transmisséo e
processamento, os sistemas de informagao, bem como os locais onde se encontram
€sses meios e as pessoas que a eles tém acesso;

IX — classificagao da informacgao: atribuicdo pela autoridade competente do grau de
sigilo dado a informagédo, documento, material, area ou instalagao;

X — Comité de Gestao de Seguranga da Informacgédo e Comunicagéao (CGSIC): grupo
de pessoas com a responsabilidade de assessorar a implementacao das ag¢des de
segurancga da informagao e comunicagdes no ambito da Unifesspa;

XI — controle de acesso: conjunto de procedimentos, recursos e meios utilizados
com a finalidade de conceder ou bloquear o acesso a informacéo;

XII — gestdo de seguranca da informagdo e comunicagéo: agdes e métodos que
visam a integracao das atividades de analise de riscos, gestao de continuidade do
negocio, tratamento de incidentes, classificagcdo e tratamento da informacgéao,
conformidade, credenciamento, seguranga cibernética, fisica, légica, de recursos
humanos e documental aos processos institucionais estratégicos, operacionais e
taticos, nao se limitando, portanto, a tecnologia da informagao e comunicagoes;



XIII — gestor de seguranga da informagéo e comunicagdes: responsavel pelas agdes
de segurancga da informagao e comunicagdes no ambito da Unifesspa;

XIV — gestor de sistema: servidor da Unifesspa designado formalmente para
gerenciar sistema de informagao, sendo responsavel pelo ciclo de vida e projeto de
melhoria do sistema sob sua responsabilidade; e

XV — informagdes sensiveis: ativos de informacdo que tém carater privado ou
possuem restricbes quanto a sua publicagdo, cujo acesso indevido poderéo gerar
danos ou perdas a Instituigao;

Capitulo Il

Objetivos e diretrizes

Art. 3° Constituem objetivos da presente politica:

| — garantir que o acesso fisico e légico a informagcdo seja franqueado
exclusivamente a pessoas autorizadas, com base nos requisitos de negocio e de
segurancga da informacao;

Il — estabelecer mecanismos e controles para garantir a efetiva prote¢cdo dos dados,
informagdes e conhecimentos gerados;

Il — reduzir os riscos de ocorréncia de perdas, alteracdes e acessos indevidos aos
ativos de informacgao;

IV — preservar a disponibilidade, integridade, confiabilidade e autenticidade das
informacoes;

V — garantir o direito de acesso, considerando a classificacdo da informagao
produzida, as obrigag¢des da legislagao vigente e a analise de riscos existente;

VI — definir o nivel de acesso baseado em normas internas e procedimentos formais
especificos;

VII — revisar e controlar os acessos de forma periédica e manter o seu registro
disponivel para consulta individual ou de auditoria;

VIII — exigir procedimentos formais para o fornecimento de informacdes ou
transferéncia de ativos fisicos de areas restritas para areas de criticidade diferente
de sua origem, segundo a classificacdo da informacdo e a analise de riscos
existente; e



IX — elaborar normas internas ou procedimentos formais especificos para acessos
por meio de dispositivos particulares que fizerem uso da infraestrutura da Unifesspa.

Art. 4°. Constituem diretrizes da presente politica:

| — garantia de que os acessos aos ativos de informagédo sejam autorizados com
base em niveis de restricoes;

Il — instituicdo de procedimentos prévios de credenciamento para a criacdo de
contas de acesso e utilizacdo de credenciais fisicas para o acesso aos ativos de
informacéo;

Il — uso das credenciais de acesso de modo pessoal e intransferivel, permitindo de
maneira clara e inequivoca o reconhecimento do usuario;

IV — conscientizagdo dos usuarios sobre a necessidade de sigilo, conforme
classificagdo da informacao e caracteristicas de chaves de acesso;

V — registro dos acessos aos ativos de informagao da Unifesspa;

VI — existéncia de responsaveis formais pela concessao e manutencao dos acessos
privilegiados;

VII — observancia da legislagdo especifica para a concessao e controle de acesso
as informacgdes sensiveis ou sigilosas;

VIII — utilizacdo de ferramentas ou protocolos de protecdo contra acesso nao
autorizado aos ativos de informacao;

IX — distingdo de acesso para servidores e publico em geral,

X — bloqueio ao acesso e apuracéo da responsabilidade administrativa, penal e civil
do usuario pelo uso indevido ou acesso nao autorizado aos ativos de informacéo;

Xl — revisdo do acesso concedido aos usuarios que tiveram mudanga em suas
atribui¢cdes, devendo ser readequados imediatamente ou bloqueados em caso de
perda do vinculo com a Instituigao;

XII — classificagao dos ativos de informag¢ao de acordo com o valor, a criticidade, o
tipo de ativo e o grau de sigilo das informagdes que podem ser tratadas em tais
ativos, devendo ser mapeados aqueles considerados criticos;

Xl — difusdo e exigéncia do cumprimento da presente Politica e da legislacéo de
regéncia do assunto;



XIV - identificagdo e avaliagao sistematica dos riscos a seguranca da informacéo e
comunicacoes dos ativos de informacgao;

XV — definicdo de regras especificas para autorizar o acesso e o credenciamento
dos usuarios em conformidade com a classificagao dos ativos de informacéo;

XVI — concessao de acesso aos ativos de informacéo restrita ao exercicio das
atividades do cargo, fungdo ou atribuigdes de cada usuario; e

XVIlI — responsabilizacdo do usuario pelas acdes realizadas por meio de sua
credencial de acesso.

Capitulo IV

Credenciais de acesso

Art. 5° Os controles de acesso implementados na Unifesspa devem aplicar o
principio “necessidade de conhecer”, o qual prescreve a necessidade legitima que
justifique o0 acesso a informacgado por pessoa, sistema ou entidade, bem como o
principio “privilégio minimo”, o qual estabelece que o perfil de acesso concedido
deve incluir tdo somente os poderes necessarios para o atendimento das legitimas
necessidades.

Art. 6°. Os controles de acesso logicos na organizacdo devem utilizar,
preferencialmente, autenticacdo com certificado digital ICP-Brasil, a fim de prover
identificagdo inequivoca de pessoas fisicas e juridicas e comprovagao de autoria em
transagdes digitais.

Art. 7°. A credencial de acesso é formada pelo nome de usuario (/ogin) € uma senha
de acesso.

§1° O nome de usuario deve seguir a padronizagao estabelecida pelo CTIC.

§2° E dever do usudrio alterar a sua senha apds o primeiro acesso a rede
corporativa ou quando solicitado pelo CTIC, seguindo as seguintes regras:

| — a senha de acesso devera ser composta de no minimo 08 (oito) caracteres,
obrigatoriamente com a presenca de letras e numeros;

Il — ndo criar senhas 6bvias baseadas em datas de aniversario e nascimento,
nomes, apelidos, dentre outros;

Il — ndo escolher senhas com caracteres idénticos consecutivos, todos numéricos



ou todos alfabéticos sucessivos;
IV — ndo escolher senhas baseadas em palavras contidas em dicionarios;
§3° As credenciais de acesso sao pessoais e intransferiveis.

§4° E vedado o compartilhamento de credenciais em qualquer situacdo, inclusive
nas hipéteses de substituicdo temporaria de fungao.

§5° Fica sujeito as penalidades, conforme disposto nos termos da lei, o usuario que

fizer uso da credencial de outrem para acesso e utilizagado de ativos ou recursos de
informatica.

Art. 8°. Toda e qualquer agédo executada pelo usuario utilizando suas credenciais de
acesso sera de responsabilidade exclusiva do mesmo, devendo este zelar pelos
principios de confidencialidade e das regras de boas praticas determinadas pela
PoSIC, especialmente:

| — na utilizagao de computadores que nao sejam fornecidos pela Unifesspa;

Il — na utilizacao de redes de comunicacéo nao fornecidas pela Unifesspa.

Art. 9°. Caso as credenciais de acesso tenham sido comprometidas, divulgadas ou
descobertas, o usuario devera informar imediatamente ao CTIC para que as
medidas cabiveis sejam tomadas.

Art. 10°. Por medidas de segurancga, apds 05 (cinco) tentativas de autenticagdo sem
éxito, a credencial de acesso a rede sera bloqueada por 10 (dez) minutos e, caso
ocorra um novo bloqueio, a credencial sera bloqueada definitivamente.

Paragrafo unico. O desbloqueio podera ser realizado somente pelo CTIC.

Capitulo V

Do cadastro e permissoes de usuarios

Art. 11°. Para efeitos desta Norma, ficam estabelecidos os seguintes tipos de
usuarios:

| — servidores: servidores efetivos e comissionados da Unifesspa;

Il — discentes: alunos vinculados a instituicéo;



lIl — estagiarios: estagiarios que possuem um contrato firmado com a Unifesspa;

IV — cedidos: funcionarios cedidos por outros érgaos a Universidade, por meio de
termo de convénio ou portaria, sejam eles funcionarios efetivos, comissionados ou
estagiarios no 6rgao de origem,;

V — terceiros: funcionarios que prestam servico para a Universidade através de um
contrato firmado com a mesma;

VI — voluntarios: prestadores de servigos voluntarios, regulamentados pela
Universidade;

VII — usuarios de outros 6érgéos: usuarios de outros orgaos que necessitem de
acesso a algum sistema de informagao da Unifesspa;

Art. 12°. O cadastro dos servidores e estagiarios sera realizado pelos proprios
usuarios.

§ 1° Compete a Pré6—Reitoria de Desenvolvimento e Gestao de Pessoas (PROGEP),
quanto ao cadastramento e altera¢des de dados dos servidores e estagiarios, enviar
ao CTIC, por meio de sistema automatizado ou, na auséncia deste, por meio de
comunicacgao oficial:

| — as alteracdes de dados cadastrais e inativacdes;

Il — os afastamentos temporarios e definitivos, bem como o retorno de afastamentos
temporarios;

Il — no caso de servidores, as alteragdes de lotagcao e localizagao;

IV— no caso de estagiarios, a data final do contrato de estagio que correspondera a
data de expiracgao das credenciais do usuario.

§ 2° A solicitagdo de concessao ou revogacgao de permissdes de acesso devera ser
solicitada:

| —ao CTIC, pelo préprio servidor, respeitando as suas designagdes;
Il —ao CTIC, pela chefia imediata do servidor ou estagiario;
[l —a PROGEP, em casos excepcionais.

§ 3° Apds a perda do vinculo do servidor com a Unifesspa, por aposentadoria ou
exoneragao, as credenciais serdo mantidas somente para acesso ao contracheque,
enquanto necessario, devendo ser posteriormente eliminadas.

§ 4° As mudancgas de lotagao, localizagcao e afastamentos definitivos ou temporarios
de servidores e estagiarios deverdo ser comunicadas a PROGEP pela chefia
imediata, para adequar a situagao do usuario nos sistemas de gestdo, cabendo a
esta chefia o 6nus por qualquer uso indevido da credencial do usuario decorrente da



nao comunicagao de algum dos eventos tratados neste paragrafo.

§ 5° As unidades ficarao responsaveis por manter o mapeamento de perfis dos
sistemas/moédulos da instituicdo, atribuindo-lhes as devidas responsabilidades
através de documentos oficiais.

Art. 13°. O cadastro de funcionarios cedidos de outros 6rgaos, que possuem
convénio com a Unifesspa, sera realizado pelo CTIC, mediante solicitacdo da
PROGEP.

§ 1° Para que um funcionario cedido seja cadastrado € necessario que exista um
convénio firmado entre os 6rgaos, com data de vigéncia que correspondera a data
de expiracao das credenciais do usuario.

§ 2° Compete a PROGEP solicitar ao CTIC além do cadastro, a alteracédo e
inativagdo de funcionarios cedidos.

§ 3° O responsavel pelo setor onde o funcionario cedido esta alocado deve solicitar
ao CTIC a concessao e a revogacgao de permissdes para o usuario.

Art. 14°. O cadastro de terceiros, que prestam servico para a Unifesspa através de
um contrato firmado, sera realizado pelo CTIC, mediante solicitagdo do gestor do
contrato.

§ 1° Para os efeitos do cadastramento de terceiros, o gestor do contrato devera
informar até qual data o usuario devera estar ativo, para que seja atribuida como
data de expiragao das credenciais do mesmo, ndo podendo ser posterior ao término
da vigéncia do contrato.

§ 2° Compete ao gestor do contrato solicitar ao CTIC o cadastro, alteracédo e
inativagdo de terceiros, além da concessdo e revogagdo de permissdes para o
mesmo, de acordo com a necessidade do servico.

Art. 15°. O cadastro de usuarios de 6rgaos externos sera realizado pelo CTIC,
mediante solicitacdo do responsavel sobre o convénio com o 6rgao.

§ 1° Para que um usuario de érgao externo seja cadastrado, é necessario que exista
um convénio firmado entre os 6rgaos, com data de vigéncia que correspondera a
data de expiragao das credenciais do usuario.

§ 2° Compete ao responsavel do convénio com o érgao externo solicitar ao CTIC o
cadastro, alteracéo e inativagdo dos usuarios, além da concessao e revogagao de
permissdes para 0S mesmos.



Art. 16°. O cadastro, alteracao e inativacdo de servidores serdo realizados pelos
préprios, quando possivel, ou pelo CTIC em caso contrario.

Art. 17°. Nao serao realizados cadastros de usuarios voluntarios.

Art. 18°. Cabe ao CTIC realizar o bloqueio, preferencialmente de forma automatica,
dos usuarios cuja data de expiragédo das credenciais tenha sido ultrapassada.

Art. 19°. O cadastro de usuarios que nao se enquadrem no descrito nesta politica,
serao realizados somente se houver procedimento formal criado pelo Gestor de
Segurancga da Informagao que contemple este cadastro.

Art. 20°. As credenciais de acesso serdo entregues pelo CTIC diretamente aos
usuarios.

Paragrafo unico. A entrega das credenciais de acesso somente devera ser realizada
apos o cadastro do usuario pela area competente no sistema de gestao utilizado
para este tipo de usuario.

Art. 21°. E de responsabilidade do CTIC realizar os cadastros, alteragées, bloqueios,
concessoes e revogagoes de acesso aos usuarios internos da Unifesspa, de acordo
com as necessidades funcionais e em conformidade com as informag¢des constantes
nos sistemas utilizados pela PROGEP, sendo permitido acesso exclusivamente aos
recursos e sistemas necessarios a execucdo de suas atividades funcionais,
podendo ser realizado de forma automatica baseado na localizagdo e no tipo de
usuario.

Capitulo VI

Da recuperacgao de senhas

Art. 22°. Em caso de perda de senha de acesso aos servigos de TIC da Unifesspa, o
usuario, ou a chefia imediata do mesmo, devera solicitar ao CTIC a recuperacgao da
senha.

§ 1° O procedimento de recuperagédo de senhas pelo CTIC s6 devera ser utilizado
quando:



| — o recurso disponibilizado nao oferecer procedimento automatico de recuperacao
de senha;

Il — o procedimento automatico de recuperacido de senha nao puder ser completado.

§ 2° Quando a recuperacéo de senha for solicitada pela chefia imediata, o CTIC
notificara, por meio de correio eletrénico institucional da chefia, a conclusédo do
procedimento e a nova senha temporaria de acesso.

§ 3° O wusuario devera alterar a senha fornecida imediatamente apds o
procedimento.

Capitulo VI

Disposigoes finais

Art. 23°. Os casos omissos na presente norma serao resolvidos pelo Comité de
Governanga Digital.

Art. 24°. Esta Norma entra em vigor na data de sua publicagao.



