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1. ESCOPO

1.1. A Politica de Seguranga da Informacdo e Comunicagdo - PoSIC da Universidade
Federal do Sul e Sudeste do Para — Unifesspa tem como principal objetivo garantir a
disponibilidade, integridade, confidencialidade e autenticidade das informacdes produzidas e
custodiadas pela Instituicao

1.2. S3o partes integrantes desta PoSIC os principais procedimentos e normas
complementares destinados ao resguardo da informacao e a disciplina na sua utilizagao.

1.3. As diretrizes de Seguranca da Informag¢do e Comunicacdes - SIC devem considerar,
prioritariamente, objetivos estratégicos, processos, requisitos legais e estrutura da Unifesspa.

1.4. A Gestdo de Seguranca da Informagao e Comunicacdes - GSIC deve apoiar e orientar a
tomada de decisdes institucionais e otimizar investimentos em seguranga que visem a
eficiéncia, eficacia e efetividade das atividades de SIC.

1.5. As instrugdes, normas complementares e manuais de procedimentos da PoSIC da
Unifesspa aplicam-se a servidores, prestadores de servico, colaboradores, estagidrios,
bolsistas de iniciagdo cientifica, consultores externos e a quem, de alguma forma, executem
atividades vinculadas a esta Institui¢do de Ensino Superior - IFES.

1.6. Todos sdo responsaveis e devem estar comprometidos com a seguranca da informacao e
comunicacgoes.

1.7. Todos os contratos, convénios, acordos e outros instrumentos semelhantes celebrados
por esta IFES devem atender a esta PoSIC.

1.8. Esta politica também se aplica, no que couber, ao relacionamento da Unifesspa com
terceiros.

2. CONCEITOS E DEFINICOES

No ambito da PoSIC considera-se:

2.1. Agente responsavel que compoe a Equipe de Tratamento e Resposta a Incidentes
em Redes Computacionais - ETIR: servidor publico ocupante de cargo efetivo de 6rgdo ou
entidade da Administragao Publica Federal incumbido de chefiar e gerenciar a ETIR;

2.2. Ameacga: evento que tem potencial em si proprio para comprometer os objetivos da
organizacdo, seja trazendo danos diretos aos ativos ou prejuizos decorrentes de situagdes
inesperadas;

2.3. Ativos de informacdo: os meios de produg¢do, armazenamento, transmissao e
processamento de informagdes, os sistemas de informagao, além das informagdes em si, bem
como os locais onde se encontram esses meios e as pessoas que a eles t€ém acesso;
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2.4. Autenticidade: propriedade de que a informacdo foi produzida, expedida, modificada
ou destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgdo ou
entidade;

2.5. Capacitacao em SIC: saber o que ¢ seguranga da informac¢do e comunicagdes,
aplicando em sua rotina pessoal e profissional, servindo como multiplicador do tema e
aplicando os conceitos e procedimentos na organizagdo como gestor de SIC;

2.6. Classificacao da informacio: identificacdo de quais sdo os niveis de protecdo que as
informagdes demandam e estabelecimento de classes e formas de identifica-las, além de
determinar os controles de protecdo necessarios a cada uma delas;

2.7. Comité de Governang¢a Digital - CGD: colegiado de carater deliberativo também
responsavel pela normatizagdo e supervisdo da seguranca da informagdo e comunicagdes no
ambito da Unifesspa;

2.8. Confidencialidade: propriedade de que a informag¢do ndo esteja disponivel ou revelada
a pessoa fisica, sistema, 6rgao ou entidade ndo autorizado e credenciado;

2.9. Conscientizacdo em SIC: saber o que ¢ seguranca da informacdo e comunicagdes
aplicando em sua rotina pessoal e profissional, além de servir como multiplicador sobre o
tema;

2.10. Controle de acesso: conjunto de procedimentos, recursos € meios utilizados com a
finalidade de conceder ou bloquear o acesso;

2.11. CTIR.GOV: Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de
Computadores da Administragdo Publica Federal, subordinado ao Departamento de
Seguranca de Informag¢do e Comunicagdes do Gabinete de Seguranca Institucional da
Presidéncia da Republica DSIC/GSI/PR;

2.12. Custodiante do ativo de informacao: ¢ aquele que, de alguma forma, zela pelo
armazenamento, operacdo, administracdo e preservacao de ativos de informacao que nao lhe
pertencem, mas que estao sob sua custodia;

2.13. Disponibilidade: propriedade de que a informacdo esteja acessivel e utilizdvel, sob
demanda, por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade no momento
requerido;

2.14. Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR:
colegiado composto por servidores publicos ocupante de cargo efetivo de 6érgdo ou entidade
da Administracao Publica Federal com a responsabilidade de receber, analisar e responder as
notificagdes e atividades relacionadas a incidentes de seguranga em redes de computadores
no ambito do Unifesspa;

2.15. Especializacdo em SIC: saber o que ¢ seguranga da informagdo e comunicagoes,
aplicando em sua rotina pessoal e profissional, servindo como multiplicador sobre o tema,
aplicando os conceitos e procedimentos na organizagdo como gestor de SIC e tornando-se
referéncia na pesquisa de novas solugdes e modelos de SIC;



Universidade Federal do Sul e Sudeste do Para

2.16. Estrutura de GSIC: grupo responsavel pela gestdo e execucao da SIC;

2.17. Gestao de ativos: processo de identificacdo dos ativos e de definicdo de
responsabilidades pela manutencdo apropriada dos controles desses ativos;

2.18. Gestao de continuidade dos negdcios: processo abrangente de gestdo que identifica
ameagas potenciais para uma organizag¢ao € os possiveis impactos nas operacdes de negocio,
caso essas ameagas se concretizem. Esse processo fornece uma estrutura para que se
desenvolva uma resiliéncia organizacional que seja capaz de responder efetivamente e
salvaguardar os interesses das partes interessadas, a reputacdo e a marca da organizagdo e
suas atividades de valor agregado;

2.19. Gerenciamento de operacdes e comunicacdes: atividades, processos, procedimentos
e recursos que visam disponibilizar e manter servicos, sistemas e infraestrutura que os
suporte, satisfazendo os acordos de niveis de servico;

2.20. Gestao de riscos de seguranca da informaciao e comunica¢des - GRSIC: conjunto
de processos que permite identificar e implementar as medidas de protecdo necessarias para
minimizar ou eliminar os riscos a que estdo sujeitos os ativos de informacao;

2.21. Gestao de seguranca da informaciao e comunicacées - GSIC: acdes e métodos que
visam a integrag¢do das atividades de gestdo de riscos, gestdo de continuidade do negocio,
tratamento de incidentes, tratamento da informagdo, conformidade, credenciamento,
segurancga cibernética, seguranga fisica, seguranca ldgica, seguranga organica e seguranga
organizacional aos processos institucionais estratégicos, operacionais e taticos, nio se
limitando, portanto, no dmbito da tecnologia da informacao e comunicagdes;

2.22. Gestor dos ativos de informacio: unidade administrativa responsavel por gerenciar
determinado segmento de informacao e todos os ativos relacionados;

2.23. Gestor de SIC: servidor nomeado pelo Reitor da Unifesspa como responsavel pela
gestdo de seguranca da informagdo e comunicagdes no ambito do 6rgdo e pela coordenagao
da ETIR;

2.24. Incidente de SIC: evento que tenha causado algum dano, colocado em risco algum
ativo de informagdo critico ou interrompido a execu¢do de alguma atividade critica por um
periodo de tempo inferior ao tempo objetivo de recuperagao;

2.25. Informacao: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer
formas de representagdo dotadas de significado em determinado contexto,
independentemente do suporte em que resida ou da forma pela qual seja veiculado;

2.26. Infraestrutura de TI: instalagdes prediais (energia, dgua, climatizacao, acesso fisico),
computadores e equipamentos, software, redes e telecomunicacdes, sistemas de
armazenamento e recuperacdo de dados (arquivos e armazenamento), aplicagdes
computacionais, cabeamento e rede telefonica;

2.27. Integridade: propriedade de que a informagdo ndo foi modificada, suprimida ou
destruida de maneira nao autorizada ou acidental;
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2.28. Quebra de seguranca: acdo ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranca da informagdo e das comunicagdes;

2.29. Recursos criptograficos: sistemas, programas, processos € equipamento isolado ou
em rede que utilizam algoritmo simétrico ou assimétrico para realizar a cifragdo ou
decifragao;

2.30. Risco de SIC: potencial associado a exploracao de uma ou mais vulnerabilidades de
um ativo de informag¢do ou de um conjunto de tais ativos, por parte de uma ou mais
ameagas, com impacto negativo no negdcio da organizacao;

2.31. Seguranca fisica e do ambiente: processo que trata da prote¢do de todos os ativos
fisicos da institui¢do, englobando instalagdes fisicas, internas e externas, em todas as
localidades em que a organizagdo esta presente;

2.32. Sensibilizacio em SIC: saber o que ¢ seguran¢a da informacdo e comunicagdes
aplicando em sua rotina pessoal e profissional;

2.33. Sistema estruturante: conjunto de sistemas informaticos fundamentais e
imprescindiveis para a consecucdo das atividades administrativas, de forma eficaz e
eficiente;

2.34. Terceiros: quaisquer pessoas, fisicas ou juridicas, de natureza publica ou privada,
externos ao Unifesspa;

2.35. Tratamento de incidentes: ¢ o processo que consiste em receber, filtrar, classificar e
responder as solicitagdes e alertas e realizar as analises dos incidentes de segurancga,
procurando extrair informagdes que permitam impedir a continuidade da agdo maliciosa e
também a identificacdo de tendéncias;

2.36. Tratamento da informacdo: conjunto de agdes referentes a recepcao, producao,
reprodugdo, utilizagdo, acesso, transporte, transmissdo, distribui¢do, armazenamento,
eliminagdo e controle da informacao; e

2.37. Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada
por uma ou mais ameagas.

3. PRINCIPIOS

3.1. A PoSIC deve obedecer aos principios constitucionais, administrativos e do arcabouco
legislativo vigente que regem a Administragdo Publica Federal.

3.2. A PoSIC deve orientar-se pelos seguintes principios da SIC: confidencialidade,
integridade, disponibilidade e autenticidade.
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4. DIRETRIZES GERAIS

4.1. Devera haver avaliagdo periddica do cumprimento desta politica de seguranca e de suas
normas complementares através de analises de conformidade, realizadas por grupo de
trabalho formalmente constituido pelo Comité de Governanga Digital — CGD.

4.2. Fica instituida a Estrutura de GSIC da Unifesspa, composta pelo Comité de Governanga
Digital - CGD e pela Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais - ETIR, os quais serdo solidariamente responsaveis pelas seguintes
atividades:

a) executar os processos de seguranca da informagado e comunicagdes;

b) desenvolver, implementar e monitorar estratégias de seguranca que atendam aos
objetivos estratégicos da Unifesspa;

c) avaliar, selecionar, administrar ¢ monitorar controles apropriados de prote¢do dos
ativos de informagdo e desenvolver acdes de conscientizacdo dos usudrios a respeito da
implementagdo desses controles;

d) fornecer subsidios visando a verificacdo de conformidade de seguranga da informacao
¢ comunicacgoes; ¢

e) promover a melhoria continua nos processos e controles de GSIC.

f) instituir programas permanentes e regulares de conscientizagdo, sensibilizacdo e
capacitagdo em SIC, buscando parcerias com outros 6rgdos e entidades

4.3. A Estrutura de GSIC deve definir um Plano de SIC para a Unifesspa.

4.4. A Estrutura de GSIC da Unifesspa deve possuir um sistema de registro de incidentes de
SIC.

4.5. Os membros da Estrutura da GSIC devem receber regularmente capacitagao
especializada nas disciplinas relacionadas a SIC de acordo com suas fungdes.

4.6. A GSIC da Unifesspa deve auxiliar a alta administracdo na priorizacdo de agdes e
investimentos com vistas a correta aplicacdo de mecanismos de protecao, tendo como base
as exigéncias estratégicas e necessidades operacionais prioritarias da instituicdo e as
implicacdes que o nivel de seguranca podera trazer ao cumprimento dessas exigéncias.

4.7. A Estrutura de GSIC deve planejar medidas de prote¢do e balancear os custos na
aplicacdo de controles, de acordo com os danos potenciais de falhas de seguranca.

4.8. A Unifesspa, além das diretrizes estabelecidas nesta PoSIC, deve também se orientar
pelas melhores praticas e procedimentos de SIC recomendados por orgaos e entidades
publicas e privadas responsaveis pelo estabelecimento de padrdes.
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informagdes criadas, manuseadas, armazenadas, transportadas, descartadas ou custodiadas

pela Unifesspa.

4.10. O custodiante do ativo de informagdo deve ser formalmente designado pelo gestor do

ativo de informagdo. A ndo designacdo pressupde que o gestor € o proprio custodiante.

4.11. Os contratos firmados pela Unifesspa devem conter clausulas que determinem a

observancia da PoSIC e seus respectivos documentos.
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5. DIRETRIZES ESPECIFICAS

Para cada uma das diretrizes constantes das secdes deste capitulo devem ser elaborados

normas taticas especificas, manuais e procedimentos.

5.1 Gestao de Ativos da Informacéo

5.1.1. Os ativos de informagao devem:

a) ser inventariados e protegidos;
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b) ter identificados os seus proprietarios e custodiantes;
¢) ter mapeadas as suas ameacas, vulnerabilidades e interdependéncias;

d) ter a sua entrada e saida nas dependéncias da Unifesspa autorizadas e registradas por
autoridade competente;

e) ser passiveis de monitoramento e ter seu uso investigado quando houver indicios de
quebra de seguranga, por meio de mecanismos que permitam a rastreabilidade do uso
desses ativos;

f) ser regulamentados por norma especifica quanto a sua utilizagdo; e

g) ser utilizados estritamente dentro do seu proposito, sendo vedado seu uso para fins
particulares ou de terceiros, entretenimento, veiculacdo de opinides politico-partidarias,
religiosas, discriminatorias e afins.

5.1.2. A Unifesspa deve criar, gerir e avaliar critérios de tratamento e classificagdo da
informacao de acordo com o sigilo requerido, relevancia, criticidade e sensibilidade,
observando a legislagao em vigor.

5.1.3. Os recursos tecnoldgicos e as instalagdes de infraestrutura devem ser protegidos
contra indisponibilidade, acessos indevidos, falhas, bem como perdas, danos, furtos, roubos
e interrupg¢des nao programadas.

5.1.4. Os sistemas de informagao e as aplicagdes da Unifesspa devem ser protegidos contra
indisponibilidade, alteragdes ou acessos indevidos, falhas e interrupgdes nao programadas.

5.1.5. O acesso dos usudrios aos ativos de informagao e sua utilizagdo, quando autorizados,
deve ser condicionado ao aceite a termo de sigilo e responsabilidade.

5.2 Gestao de Riscos

5.2.1. O gestor dos ativos de informag¢do deve estabelecer processos de Gestdo de Riscos de
Seguranca da Informagdao e Comunicagdes - GRSIC que possibilitem identificar ameagas e
reduzir vulnerabilidades e impactos dos ativos de informacao.

5.2.2. A GRSIC ¢ um processo continuo e deve ser aplicado na implementagdo e operacao da
Gestdao de Seguranga da Informagcdo e Comunicacdes, levando em consideragdo o
planejamento, execucdo, andlise critica e melhoria da SIC na Unifesspa.

5.3. Seguranca Fisica e do Ambiente

5.3.1. A Estrutura de GSIC deve estabelecer mecanismos de protecao as instalagdes fisicas e
areas de processamento de informagdes criticas ou sensiveis contra acesso indevido, danos e
interferéncias.

5.3.2. As protegdes devem estar alinhadas aos riscos identificados.
e
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5.4. Seguranca em Recursos Humanos

5.4.1. Os usudrios devem ter ciéncia:
a) das ameagas e preocupacoes relativas a SIC; e
b) de suas responsabilidades e obrigacdes no ambito desta PoSIC.

5.4.2.Todos os usuarios devem difundir e exigir o cumprimento da PoSIC, das normas de
seguranca ¢ da legislacao vigente acerca do tema.

5.4.3. Devem ser estabelecidos processos permanentes de conscientizagdo, capacitacdo e
sensibilizagao em seguranca da informagao, que alcancem todos os usuarios da Unifesspa,
de acordo com suas competéncias funcionais.

5.4.4. Os usuarios devem ser sensibilizados e conscientizados para apoiar esta PoSIC
durante os seus trabalhos normais.

5.4.5. Em relagdo ao controle de pessoal deve estabelecer controles de perfis, permissdes e
procedimentos necessarios para a salvaguarda da SIC.

5.5. Gestiao de Operacoes e Comunicacao

A Estrutura de GSIC deve estabelecer parametros adequados, relacionados a SIC, para a
disponibilizagdo dos servigos, sistemas e infraestrutura que os apoiam, de forma que
atendam aos requisitos minimos de qualidade e reflitam as necessidades operacionais da
Unifesspa. Os acordos de nivel de servigo devem ser compativeis com padroes de mercado e
requisitos de seguranca.

5.6. Controles de Acessos

5.6.1. Devem ser registrados eventos relevantes, previamente definidos, para a seguranca e o
rastreamento de acesso as informacdes.

5.6.2. Devem ser criados mecanismos para garantir a exatidao dos registros de auditoria nos
ativos de informacao.

5.6.3. Os usudrios da Unifesspa sdo responsdveis por todos os atos praticados com suas
identificacdes, tais como: nome de usuario/senha, cracha, carimbo, correio eletronico e
certificado digital.

5.6.4. A identificagdo do usuario, qualquer que seja o meio e a forma, deve ser pessoal e
intransferivel, permitindo de maneira clara e inequivoca o seu reconhecimento.

5.6.5. A autorizagdo, o acesso € o uso das informagdes e dos recursos computacionais devem
ser controlados e limitados ao necessario, considerando as atribui¢cdes de cada usuario, e

9
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qualquer outra forma de uso ou acesso além do necessario depende de prévia autorizagdo do
gestor da area responsavel pela informagao.

5.6.6. Todos os sistemas de informag¢do da Unifesspa, automatizados ou ndo, devem ter um
gestor, formalmente designado pela autoridade competente, que deve definir os privilégios
de acesso as informacdes.

5.6.7. Sempre que houver mudanga nas atribui¢cdes de determinado usudrio, os seus
privilégios de acesso as informagdes e aos recursos computacionais devem ser adequados
imediatamente, devendo ser cancelados em caso de desligamento da Unifesspa ou
bloqueados em caso de afastamento.

5.6.8. Os sistemas estruturantes devem possuir normas especificas, no ambito de sua
atuacdo, que regrem o controle de acesso quanto:

a) ao acesso as suas bases de dados;
b) a extragdo, carga e transformacao de dados; e
C) aos servigos acessiveis via linguagem de programacao.
5.6.9. Os sistemas estruturantes devem possuir mecanismos automaticos para:

a) revogar as concessOes e desativar as contas de acesso do servidor nos casos de
exoneracao, demissao, aposentadoria e falecimento do servidor;

b) bloquear as contas de acesso do servidor nos casos de licenga, afastamento, cessdo e
disponibilidade do servidor; e

c) tratar os casos de remog¢do e redistribuicdo do servidor, segundo as defini¢des
constantes na norma de controle de acesso ao sistema.

5.7. Criptografia

5.7.1. O uso de recursos criptograficos interfere na DICA, sendo, portanto, responsabilidade
do Gestor de SIC a implementacdo dos procedimentos relativos ao seu uso, no ambito das
informagdes produzidas e custodiadas na Unifesspa, em conformidade com as orientagdes
contidas em norma especifica.

5.7.2. O usuario ¢é responsavel pelo recurso criptografico que receber, devendo assinar
Termo de Responsabilidade pelo seu uso.

5.8. Aquisicao, Desenvolvimento € Manutencao de Sistemas

5.8.1. A Estrutura de GSIC deve estabelecer critérios e metodologia de seguranca para
desenvolvimento de sistemas de informagado, de forma a abranger todas as fases do ciclo de
desenvolvimento ¢ atividades de manutencao.

5.8.2. O processo de aquisi¢ao de sistemas e aplicagcdes corporativas deve atender requisitos
de seguranca previstos em norma especifica.
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5.9. Tratamento de Incidentes

5.9.1. A Estrutura de GSIC deve instituir metodologias ou normas que estabelecam
processos de gestdo para tratamento e respostas a incidentes de seguranca, de forma a
observar o disposto no arcabougo técnico normativo do CTIR.GOV.

5.9.2. Deve ser instituida a Equipe de Tratamento e Resposta a Incidentes de Seguranca.

5.10. Gestao de Continuidade

A Estrutura de GSIC deve instituir metodologias ou normas que estabelecam a Gestdo de
Continuidade do Negocio.

5.11. Conformidade

5.11.1. Deve ser realizada, com periodicidade minima anual, verificacdo de conformidade
das praticas de SIC da Unifesspa e de suas unidades administrativas com esta PoSIC e suas
normas e procedimentos complementares, bem como com a legislagdo especifica de SIC.

5.11.2. A verificacdo de conformidade deve também ser realizada nos contratos, convénios,
acordos de cooperagao e outros instrumentos do mesmo género celebrados com a Unifesspa.

5.11.3. A verificagdo da conformidade sera realizada de forma planejada, mediante
calendario de agdes proposto pela Estrutura de CGD e aprovado pelo CGD.

5.11.4. O calendario de a¢des de verificagdo de conformidade sera elaborado com base na
priorizacao dos riscos identificados ou percebidos.

5.11.5. Nenhuma unidade administrativa podera permanecer sem verificacdo de
conformidade de suas praticas de SIC por periodo superior a 2 (dois) anos.

5.11.6. A execug¢do da verificagdo de conformidade serd realizada pela Estrutura de GSIC,
podendo, com a prévia aprovagdao do CGD, ser subcontratada no todo ou em parte.

5.11.7. E vedado ao prestador de servigos executar a verificagdo da conformidade dos
proprios servigos prestados.

5.11.8. A verificagdo de conformidade poderd combinar ampla variedade de técnicas, tais
como andlise de documentos, andlise de registros (logs), analise de codigo-fonte, entrevistas
e testes de invasdo.

5.11.9. Os resultados de cada acao de verificacdo de conformidade serdo documentados em
relatorio de avaliagdo de conformidade, o qual serd encaminhado pelo Gestor de SIC ao
Gestor da unidade administrativa verificada, para ciéncia e tomada das a¢des cabiveis.
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5.12. Plano de Investimentos em SIC da Unifesspa

5.12.1. Os investimentos em SIC serdo realizados de forma planejada e consolidados em um
plano de investimentos.

5.12.2. O plano de investimentos sera elaborado com base na priorizagdo dos riscos a serem
tratados e sera obtido a partir da aplicacdo de método que considere, no minimo, a
probabilidade e o impacto do risco.

5.12.3. O plano de investimentos, assim como a correspondente proposta or¢amentaria, sera
aprovado pelo CGD, mediante recomendacao elaborada pela Estrutura de GSIC.

5.12.4. Caso haja limitacdo na execucdo orcamentaria, cabera ao CGD realizar a
correspondente revisao do plano de investimentos.

5.13. Propriedade Intelectual

5.13.1. As informagdes produzidas por usuarios no exercicio de suas fungdes, sao patrimoénio
intelectual da Unifesspa e ndo cabe a seus criadores qualquer forma de direito autoral.

5.13.2. E vedada a utilizagdo de informagdes produzidas por terceiros para uso exclusivo da
Unifesspa em quaisquer outros projetos ou atividades de uso diverso do estabelecido pela
institui¢do, salvo autoriza¢dao especifica pelos titulares das unidades administrativas, nos
processos e documentos de sua competéncia, ou pelo Presidente, nos demais casos.

5.14. Contratos, Convénios, Acordos ¢ Instrumentos congéneres

5.14.1. Nos casos de obtencdo de informagdes de terceiros, o gestor da area na qual a
informacgao serd utilizada deve, se necessario, providenciar junto ao cedente a documentagao
formal relativa a cessao de direitos sobre informacodes de terceiros antes de seu uso.

5.14.2. Os acordos com terceiros podem também envolver outras partes.

5.14.2.1. Os acordos que concedam o acesso a terceiros podem incluir, quando necessario e
justificado, permissdo para designagdo de outras partes autorizadas e condi¢des para os seus
acessos desde que expressamente autorizadas pela Unifesspa.

5.14.3. Todos os contratos, convénios, acordos e instrumentos congéneres devem conter
clausulas que estabelecam a obrigatoriedade de observancia desta PoSIC e de suas normas
complementares.

5.14.4. O contrato, convénio, acordo ou instrumento congénere devera prever a obrigacdo da
outra parte de divulgar esta PoSIC e suas normas complementares aos seus empregados e
prepostos envolvidos em atividades na Unifesspa.
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5.14.5. Um plano de contingéncia deve ser elaborado no caso de uma das partes desejar
encerrar a relagdo antes do final do acordo.

5.14.6. Deve ser definido um processo adequado/objetivo de gestdo de mudangas que sera
detalhado em norma especifica.

6. PENALIDADES

Acdes que violem a PoSIC ou quaisquer de suas diretrizes, normas e procedimentos ou que
quebrem os controles de SIC serdo devidamente apuradas e aos responsaveis serdo aplicadas
as sancdes penais, administrativas e civis em vigor.

7. COMPETENCIAS E RESPONSABILIDADES

7.1. Cabe ao Gestor de SIC:

a) promover cultura de seguranca da informagao e comunicagdes;

b) acompanhar as investigacdes e as avaliagdes dos danos decorrentes de quebras de
seguranca;

C) propor recursos necessarios as agoes de SIC;
d) coordenar a ETIR;
e) comunicar ao CGD os resultados e outras informacgdes pertinentes;

f) realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na
SIC;

g) propor normas relativas a SIC.

7.2. Cabe ao CGD:

a) normatizar e supervisionar a SIC no ambito da Unifesspa;

b) constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre
SIC;

¢) propor alteracdes na PoSIC;

d) solicitar apuragdes quando da suspeita de ocorréncias de quebras de SIC;
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e) avaliar, revisar e analisar criticamente a PoSIC e suas normas complementares,
visando a sua aderéncia aos objetivos institucionais da Unifesspa e as legislagdes
vigentes;

f) dirimir eventuais duvidas e deliberar sobre assuntos relativos a PoSIC da Unifesspa;
g) constituir grupo de trabalho para realizar verificagdes de conformidade;
h) aprovar o plano de investimentos em SIC da Unifesspa;

1) monitorar e avaliar periodicamente o plano de SIC, assim como determinar os ajustes
cabiveis;

J) definir e atualizar seu Regimento Interno; e

k) baixar normas e procedimentos complementares a esta PoSIC.

7.3. Cabe a ETIR:

a) facilitar e coordenar as atividades de tratamento e resposta a incidentes de seguranga;
b) promover a recuperagdo de sistemas;

c) agir proativamente com o objetivo de evitar que ocorram incidentes de seguranca,
divulgando praticas e recomendacdes de SIC e avaliando condi¢des de seguranca de
redes por meio de verificagdes de conformidade;

d) realizar agdes reativas que incluem recebimento de notificagdes de incidentes,
orientagdo de equipes no reparo a danos e analise de sistemas comprometidos buscando
causas, danos e responsaveis;

e) analisar ataques e intrusdes na rede da Unifesspa;
f) executar as a¢des necessarias para tratar quebras de seguranca;

g) obter informagdes quantitativas acerca dos incidentes ocorridos que descrevam sua
natureza, causas, data de ocorréncia, frequéncia e custos resultantes;

h) cooperar com outras equipes de Tratamento e Resposta a Incidentes; e

1) participar em foruns, redes nacionais e internacionais relativos a SIC.

7.4. Cabe ao Gestor do Ativo de Informacéao:

a) garantir a seguranca dos ativos de informagao sob sua responsabilidade;

b) definir e gerir os requisitos de seguranca para os ativos de informacgdo sob sua
responsabilidade, em conformidade com esta PoSIC;

¢) conceder e revogar acessos aos ativos de informagao;
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d) comunicar a ETIR a ocorréncia de incidentes de SIC; e

e) designar custodiante dos ativos de informagao, quando aplicavel.

7.5. Cabe ao custodiante do ativo de informacio

Proteger e manter as informagdes, bem como controlar o acesso, conforme requisitos
definidos pelo gestor da informagdo e em conformidade com esta PoSIC.

7.6. Cabe ao titular da unidade administrativa:

a) corresponsabilizar-se pelas agdes realizadas por aqueles que estdo sob sua
responsabilidade;

b) conscientizar os usudarios sob sua supervisao em relacdo aos conceitos e as praticas de
SIC;

c) incorporar aos processos de trabalho de sua unidade, ou de sua area, praticas inerentes
a SIC;

d) tomar as medidas administrativas necessarias para que sejam aplicadas agdes
corretivas nos casos de comprometimento da SIC por parte dos usuarios sob sua
supervisao;

e) realizar o tratamento e a classificacao da informacao;

f) autorizar, de acordo com a legislagdo vigente, a divulgagdo das informacdes
produzidas na sua unidade administrativa;

g) comunicar a ETIR os casos de quebra de seguranca; e

h) manter lista atualizada dos ativos de informagdo sob sua responsabilidade com seus
respectivos gestores.

7.7..Cabe aos terceiros e fornecedores., conforme previsto em contrato:

a) tomar conhecimento desta PoSIC;

b) fornecer listas atualizadas da documentacdo dos ativos, licengas, acordos ou direitos
relacionados aos ativos de informagao objetos do contrato; e

c¢) fornecer toda a documentagdo dos sistemas, produtos, servigos relacionados as suas
atividades.
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7.8._Cabe aos usuarios:

a) conhecer e cumprir todos os principios, diretrizes e responsabilidades desta PoSIC,
bem como os demais normativos e resolucdes relacionados a SIC;

b) obedecer aos requisitos de controle especificados pelos gestores e custodiantes da
informacao; e

c) comunicar os incidentes que afetam a seguranca dos ativos de informacdo e
comunicacoes a ETIR.

8. ALINHAMENTO ESTRATEGICO

Alinhar os recursos organizacionais com as estratégias da Institui¢ao.
8.1. Promover Seguranga da Informacao e Comunicagao na Unifesspa (OE.03).

8.2. Promover a disponibilidade, integridade, confidencialidade e autenticidade dos ativos de
informacgao custodiados pela Unifesspa.

8.3. Promover prote¢do da informagdo pessoal e de propriedade intelectual.

8.1 ESTRATEGIA DO GOVERNO DIGITAL (EGD)

Os objetivos estratégicos de TIC da Unifesspa foram baseados na Estratégia de Governo
Digital 2020-2022. A Estratégia de Governo Digital para o periodo de 2020 a 2022 esta organizada
em principios, objetivos e iniciativas que norteardo a transformag¢ao do governo por meio do uso de
tecnologias digitais, com a promog¢do da efetividade das politicas e da qualidade dos servicos
publicos e com o objetivo final de reconquistar a confianga dos brasileiros. O quadro abaixo lista

estes objetivos:

Quadro 1: objetivos estratégicos (EGD)

ID Objetivos Estratégicos
OE.EGD.01 Oferta de servigos publicos digitais
OE.EGD.02 Avaliacao de satisfacdo nos servicos digitais
OE.EGD.03 Canais e servigos digitais simples e intuitivos
OE.EGD.04 Acesso digital unico aos servigos publicos
OE.EGD.05 Plataformas e ferramentas compartilhadas
OE.EGD.06 Servicos publicos integrados
OE.EGD.07 Politicas publicas baseadas em dados e evidéncias

OE.EGD.08 Servicos publicos do futuro e tecnologias emergentes
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OE.EGD.09
OE.EGD.10
OE.EGD.11
OE.EGD.12
OE.EGD.13
OE.EGD.14
OE.EGD.15
OE.EGD.16
OE.EGD.17
OE.EGD.18

Universidade Federal do Sul e Sudeste do Para

Servigos preditivos e personalizados ao cidadao

Implementagdo da Lei Geral de Prote¢dao de Dados no ambito do Governo federal
Garantia da seguranga das plataformas de governo digital e de missao critica
Identidade digital ao cidadao

Reformulacao dos canais de transparéncia e dados abertos

Participagao do cidadao na elaboragao de politicas publicas

Governo como plataforma para novos negocios

Otimizagao das infraestruturas de tecnologia da informacgao

O digital como fonte de recursos para politicas publicas essenciais

Equipes de governo com competéncias digitais

O decreto N° 10.332, de 28 de abril de 2020, instituiu a EGD e detalhou seus objetivos:

* Objetivo 1 - Oferta de servigos publicos digitais

Iniciativa 1.1. Transformar todas as etapas e os servigos publicos
digitalizéveis, até 2022;

Iniciativa 1.2. Simplificar e agilizar a abertura, a alteragdo e a extin¢ao de
empresas no Brasil, de forma que esses procedimentos possam ser realizados

em um dia, até 2022.

* Objetivo 2 - Avaliacao de satisfacdo nos servicos digitais

Iniciativa 2.1. Oferecer meio de avaliacdo de satisfacdo padronizado para, no
minimo, cinquenta por cento dos servicos publicos digitais, até 2022;
Iniciativa 2.2. Aprimorar a satisfagao dos usuarios dos servigos publicos e
obter nivel médio de, no minimo, 4,5 (quatro inteiros e cinco décimos) em
escala de 5 (cinco) pontos, até 2022;

Iniciativa 2.3. Aprimorar a percepgao de utilidade das informacgdes dos
servigos no portal tnico Gov.br e atingir, no minimo, setenta e cinco por

cento de avaliagdes positivas, até 2022.

* Objetivo 3 - Canais e servicos digitais simples e intuitivos

Iniciativa 3.1. Estabelecer padrao minimo de qualidade para servigos
publicos digitais, até 2020;
Iniciativa 3.2. Realizar, no minimo, cem pesquisas de experiéncia com 0s

usuarios reais dos servigos publicos, até 2022.
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* Objetivo 4 - Acesso digital anico aos servicos publicos
Iniciativa 4.1. Consolidar mil e quinhentos dominios do Governo federal no
portal unico Gov.br, até 2020;
Iniciativa 4.2. Integrar todos os Estados a Rede Gov.br, até 2022;
Iniciativa 4.3. Consolidar a oferta dos aplicativos moveis na conta unica do
Governo federal nas lojas, até 2020;
Iniciativa 4.4. Ampliar a utilizacdo do login tnico de acesso Gov.br para mil
servigos publicos digitais, até 2022.

* Objetivo 5 - Plataformas e ferramentas compartilhadas
Iniciativa 5.1. Implementar meios de pagamentos digitais para, no minimo,
trinta por cento dos servicos publicos digitais que envolvam cobranga, até
2022;
Iniciativa 5.2. Disponibilizar plataforma de caixa postal digital do cidadao.

* Objetivo 6 - Servicos publicos integrados
Iniciativa 6.1. Interoperar os sistemas do Governo federal, de forma que, no
minimo, novecentos servigcos publicos contem com preenchimento
automatico de informacdes, até 2022;
Iniciativa 6.2. Ampliar para vinte a quantidade de atributos no cadastro base
do cidadao, até 2022;
Iniciativa 6.3. Estabelecer quinze cadastros base de referéncia para
interoperabilidade do Governo federal, até 2022;
Iniciativa 6.4. Estabelecer barramento de interoperabilidade dos sistemas do
Governo federal, até¢ 2020, de forma a garantir que pessoas, organizacoes €
sistemas computacionais compartilhem os dados.

* Objetivo 7 - Politicas piblicas baseadas em dados e evidéncias
Iniciativa 7.1. Produzir quarenta novos painéis gerenciais de avaliagdo e
monitoramento de politicas publicas, até 2022;
Iniciativa 7.2. Catalogar, no minimo, as trezentas principais bases de dados
do Governo Federal, até 2022;
Iniciativa 7.3. Disponibilizar o mapa de empresas no Brasil, até 2020.

* Objetivo 8 - Servicos publicos do futuro e tecnologias emergentes

Iniciativa 8.1. Desenvolver, no minimo, seis projetos de pesquisa,
desenvolvimento e inovagdo com parceiros do Governo federal,

institui¢cdes de ensino superior, setor privado e terceiro setor, até¢ 2022;

18



Universidade Federal do Sul e Sudeste do Para

Iniciativa 8.2. Implementar recursos de inteligéncia artificial em, no minimo,
doze servigos publicos federais, até¢ 2022;
Iniciativa 8.3. Disponibilizar, pelo menos, nove conjuntos de dados por meio
de solugdes de blockchain na administragao publica federal, até 2022;
Iniciativa 8.4. Implementar recursos para criagdo de uma rede blockchain do
Governo Federal interoperavel, com uso de identificagdo confidvel e de
algoritmos seguros;
Iniciativa 8.5. Implantar um laboratorio de experimenta¢ao de dados com
tecnologias emergentes.

* Objetivo 9 - Servicos preditivos e personalizados ao cidadao
Iniciativa 9.1. Implantar mecanismo de personaliza¢dao da oferta de servicos
publicos digitais, baseados no perfil do usuario, até 2022;
Iniciativa 9.2. Ampliar a notifica¢do ao cidadao em, no minimo, vinte e cinco
por cento dos servigos digitais.

* Objetivo 10 - Implementacio da Lei Geral de Protecio de Dados no ambito do

Governo federal

Iniciativa 10.1. Estabelecer método de adequacdo e conformidade dos 6rgaos
com os requisitos da Lei Geral de Prote¢ao de Dados, até 2020;
Iniciativa 10.2. Estabelecer plataforma de gestao da privacidade e uso dos
dados pessoais do cidadao, até 2020.

* Objetivo 11 - Garantia da seguranca das plataformas de governo digital e de

missao critica

Iniciativa 11.1. Garantir, no minimo, noventa e nove por cento de
disponibilidade das plataformas compartilhadas de governo digital, até 2022;
Iniciativa 11.2. Monitorar, no minimo, oitenta por cento dos riscos de
seguranga cibernética nas plataformas compartilhadas de governo digital;
Iniciativa 11.3. Definir padrdo minimo de seguranga cibernética a ser
aplicado nos canais e servigos digitais.

* Objetivo 12 - Identidade digital ao cidadao
Iniciativa 12.1. Prover dois milhdes de validagdes biométricas mensais para
servicos publicos federais, até o final de 2020;
Iniciativa 12.2. Disponibilizar identidade digital ao cidaddo, com expectativa

de emissdo de quarenta milhdes, até 2022;
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Iniciativa 12.3. Criar as condi¢des para a expansdo e para a redugdo dos
custos dos certificados digitais para que custem, no maximo R$ 50,00
(cinquenta reais) por usuario anualmente, at¢ 2022;
Iniciativa 12.4. Disponibilizar novos mecanismos de assinatura digital ao
cidadao, até 2022;
Iniciativa 12.5. Incentivar o uso de assinaturas digitais com alto nivel de
seguranga;
Iniciativa 12.6. Estabelecer critérios para adogcao de certificado de atributos
para simplificagdo dos processos de qualificagdo de individuo ou entidade;
Iniciativa 12.7. Promover a divulgacdo ampla de sistemas e aplicacdes para
uso e verificagdo das politicas de assinatura com cddigos abertos e
interoperaveis.
* Objetivo 13 - Reformulacio dos canais de transparéncia e dados abertos
Iniciativa 13.1. Integrar os portais de transparéncia, de dados abertos e de
ouvidoria ao portal inico Gov.br, até 2020;
Iniciativa 13.2. Ampliar a quantidade de bases de dados abertos, de forma a
atingir 0,68 (sessenta e oito centésimos) pontos no critério de disponibilidade
de dados do indice organizado pela Organizagdo para a Cooperagao e
Desenvolvimento Economico, até 2022;
Iniciativa 13.3. Melhorar a qualidade das bases de dados abertos, de forma a
atingir 0,69 (sessenta e nove décimos) pontos no critério de acessibilidade de
dados do indice organizado pela Organizagdo para a Cooperacao e
Desenvolvimento Economico, até 2022.
* Objetivo 14 - Participacio do cidaddo na elaboracio de politicas piblicas

Iniciativa 14.1. Firmar parcerias para a construg¢do de aplicagdes de controle social,

por meio de trés datathons ou hackathons, até 2022;

Iniciativa 14.2. Aprimorar os meios de participacao social e disponibilizar nova

plataforma de participagao, até 2021.

* Objetivo 15 - Governo como plataforma para novos negocios

Iniciativa 15.1. Disponibilizar, no minimo, vinte novos servigos interoperaveis que

interessem as empresas € as organizagoes, até 2022;

Iniciativa 15.2. Firmar parcerias com instituigdes representativas da industria de

tecnologia da informacao, comunicacdo e de identificagdo digital, com reconhecida

participagdo colaborativa.
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* Objetivo 16 - Otimizac¢ao das infraestruturas de tecnologia da informacao
Iniciativa 16.1. Realizar, no minimo, seis compras centralizadas de bens e servigos
comuns de tecnologia da informacao e comunicagao, até¢ 2022;
Iniciativa 16.2. Ampliar o compartilhamento de solugdes de software estruturantes,
totalizando um novo software por ano, até 2022;
Iniciativa 16.3. Ofertar, no minimo, quatro solu¢des de tecnologia da informagao e
comunicagdo por meio do marketplace, até 2022;
Iniciativa 16.4. Otimizar a infraestrutura de, pelo menos, trinta data centers do
Governo Federal, até 2022;
Iniciativa 16.5. Migracao de servicos de, pelo menos, trinta 6rgaos para a nuvem,
até 2022;
Iniciativa 16.6. Negociar acordos corporativos com os maiores fornecedores de
tecnologia da informagdo e comunicacao do governo, de forma a resultar na
reducdo de, no minimo, vinte por cento dos precgos de lista, até 2022.

* Objetivo 17 - O digital como fonte de recursos para politicas publicas essenciais
Iniciativa 17.1. Aprimorar a metodologia de medi¢dao da economia de recursos
com a transformacao digital, até¢ 2020;
Iniciativa 17.2. Disponibilizar painel com o total de economia de recursos auferida
com a transformacao digital, até 2020;
Iniciativa 17.3. Estabelecer processo de reinvestimento da economia auferida com
a transformacdo digital, em politicas publicas essenciais, até 2021.

* Objetivo 18 - Equipes de governo com competéncias digitais
Iniciativa 18.1. Capacitar, no minimo, dez mil profissionais das equipes do Governo
federal em areas do conhecimento essenciais para a transformagao digital;
Iniciativa 18.2. Difundir os principios da transformagao digital por meio de eventos e
acoes de comunicagao, de forma a atingir, no minimo, cinquenta mil pessoas, até
2022;
Iniciativa 18.3. Ampliar a for¢a de trabalho dedicada a transformacao digital na

administragdo publica federal, em dois mil profissionais, até 2022.
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9. ATUALIZACAO

9.1. Esta PoSIC, bem como os documentos gerados a partir dela, deverdo ser revisados
anualmente, ou por deliberagcdo do CGD.

9.2. O CGD formalizara a proposta de revisdo da PoSIC por meio de instrumento legal, o
qual deve ser aprovado pelo reitor da Unifesspa.

Modelo de referéncia: PoSIC do Ministério do Planejamento, Orgamento ¢ Gestao — Portaria
MP n° 27 de 3/02/2012 (DOU 06/02/2012)

REFERENCIAS LEGAIS E NORMATIVAS

I - DISPOSITIVOS LEGAIS DE CARATER FEDERAL, APLICAVEIS A
SEGURANCA DA INFORMACAO:

- Constitui¢do Federal, art. 5°, inciso X. Sigilo das informagdes relacionadas a intimidade ou
a vida privada de alguém.

- Constituicao Federal, art. 5°, inciso XII. Sigilo dos dados telematicos e das comunicacdes
privadas.

- Constitui¢ao Federal, art. 5°, inciso XIV. Sigilo das informagdes relacionadas a intimidade
ou a vida privada de alguém.

- Constituicdo Federal, art. 5°, inciso XXXIII e art. 37, § 3°, inciso II. Disponibilidade das
informagdes constantes nos 6rgaos publicos.

- Constituigdo Federal, art. 5°, inciso XXXIV. Disponibilidade das informagdes constantes
nos orgaos publicos.

- Constituicdo Federal, art. 23, incisos III e IV. Prote¢ao da integridade, da autenticidade e da
disponibilidade das informacdes pelo Estado.

- Constituicdo Federal, art. 216, § 2°. Protecdo da integridade, da autenticidade, da
disponibilidade e do sigilo das informagdes constantes nos 6rgaos e entidades integrantes da
Administragdo Publica.

- Constituicdo Federal, art. 37, caput. Quanto melhor a gestdo das informagdes, mais
eficiente sera o orgdo ou entidade, dai a necessidade de implantagdo de uma Politica de
Seguranca da Informacao.

- Constitui¢ao Federal, art. 37, § 6° e Codigo Civil, art. 43. Responsabilidade objetiva do
Estado por dano decorrente da ma gestdo das informagdes pelos orgaos e entidades da
Administragcdo Publica e pessoas de direito privado prestadoras de servigos publicos.

- Constituicdo Federal, art. 37, § 7°. Necessidade de regulamentacdo do acesso a
informacdes privilegiadas.
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- Consolidagdo das Leis do Trabalho - CLT, art. 482, alinea "g". Prote¢do das informagdes
sigilosas acessadas no exercicio de emprego publico (empresas publicas e sociedades de
economia mista).

- Codigo de Conduta da Alta Administragdo, art. 5°, § 4°. Sigilo das informagdes fiscais e
tributarias das autoridades publicas (sigilo perante terceiros e ndo em face da Administracao
Publica).

- Codigo de Conduta da Alta Administracdo, art.14, inciso II. Protecdo das informacdes
privilegiadas produzidas ou acessadas no exercicio de cargo ou fungao publica.

- Decreto n° 1.171/1994 (Cédigo de Etica do Servidor Publico), alinea "h" do inciso XV da
Secdo II. Protegdo da integridade das informagdes publicas.

- Decreto n° 1.171/1994 (Cédigo de Etica do Servidor Publico), alinea "I" do inciso XV da
Secao II. Protecao da disponibilidade das informacdes publicas.

- Decreto n° 1.171/1994 (Cédigo de Etica do Servidor Publico), inciso X da Secdo I.
Protecdo da disponibilidade das informagdes publicas.

- Decreto n° 1.171/1994 (Cédigo de Etica do Servidor Publico), inciso VII da Segdo I.
Protecdo da disponibilidade das informacdes publicas e garantia da publicidade das
informagdes de interesse da coletividade.

- Decreto n° 1.171/1994 (Cédigo de Etica do Servidor Publico), inciso IX da Secdo I
Protecdo da integridade do patrimdnio publico, a exemplo de equipamentos, materiais, areas
e instalagoes.

- Decreto n® 1.171/1994 (Cédigo de Etica do Servidor Publico), alinea "e" do inciso XIV da
Secao II. Disponibilidade das comunicagdes.

- Codigo de Propriedade Industrial, art. 75. Sigilo das patentes de interesse da defesa
nacional.

- Codigo de Defesa do Consumidor, arts. 43 e 44. Garantia da integridade e disponibilidade
das informacgdes dos consumidores arquivadas em bancos de dados.

- Codigo Penal, art. 151. Protecdo do sigilo, integridade e disponibilidade das informagdes
de carater pessoal veiculadas através dos meios de comunicagao.

- Codigo Penal, art. 152. Protecdo do sigilo e da disponibilidade das informagdes dos
estabelecimentos comerciais.

- Cddigo Penal, art. 153. Prote¢do do sigilo das informagdes classificadas constantes nos
sistemas ou bancos de dados da Administracao Publica.

- Codigo Penal, art. 154. Protecdo do sigilo das informagdes conhecidas em razdo de funcao,
ministério, oficio ou profissao.

- Codigo Penal, art. 184, § 3°. Protecdo da autenticidade.

- Codigo Penal, art. 297. Protecao da integridade e autenticidade dos documentos publicos.
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- Codigo Penal, art. 298. Protecdo da integridade e autenticidade dos documentos
particulares.

- Coédigo Penal, art. 305. Protecdo da disponibilidade e integridade das informacdes
constantes nos o6rgaos e entidades publicos.

- Codigo Penal, art. 307. Protecdo da autenticidade.

- Codigo Penal, art. 313-A. Protecao da integridade e disponibilidade das informacgdes
constantes nos o6rgaos e entidades publicos.

- Codigo Penal, art. 313-B. Protecao da integridade e disponibilidade das informagdes
constantes nos o6rgaos e entidades publicos.

- Codigo Penal, art. 314. Protecao da disponibilidade das informagdes constantes nos 6rgaos
e entidades publicos.

- Codigo Penal, art. 325. Prote¢do das informagdes sigilosas acessadas no exercicio de
cargo, funcao ou emprego publico.

- Cddigo Processo Penal, art. 20. Prote¢ao de informacdes sigilosas.
- Codigo Processo Penal, art. 207. Protegdo do sigilo profissional.

- Codigo Processo Penal, art. 745. Protecdo de informagdes sigilosas relacionadas ao
condenado.

- Cédigo Tributario Nacional, art. 198. Protecdo do sigilo fiscal.

- Codigo de Processo Civil, art. 347, inciso II c/c art. 363, inciso I'V. Protecdo da privacidade
de seus clientes.

- Cddigo de Processo Civil, art. 406, inciso II c/c art. 414, § 2°. Prote¢do da privacidade de
seus clientes.

- Instrugdo Normativa n° 4/2010 Dispde sobre o processo de contratacdo de Solucdes de
Tecnologia da Informagdo pelos oOrgdos integrantes do Sistema de Administracdo dos
Recursos de Informagao e Informatica (SISP) do Poder Executivo Federal.

- Lein® 6.538/1978, art. 41. Protecao da privacidade de correspondéncia.

- Let n°® 7.170/1983, art. 13. Protecdo das informagdes sigilosas relacionadas a seguranca
nacional.

- Lei n® 7.232/1984, art. 2°, inciso VIII. Sigilo dos dados relacionados a intimidade, vida
privada e honra, especialmente dos dados armazenados através de recursos informaticos.

- Lei n® 7.492/1986, art. 18. Prote¢do das informacdes sigilosas no ambito das institui¢des
financeiras ou integrantes do sistema de distribuicao de titulos mobiliarios.

- Lei n® 8.027/1990, artigo 5°, inciso 1. Prote¢ao das informacgodes privilegiadas produzidas ou
acessadas no exercicio de cargo ou fun¢do publica.
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- Lei n® 8.027/1990, artigo 5°, paragrafo unico, inciso V. Prote¢do das informagdes sigilosas
acessadas no exercicio de cargo, fungao ou emprego publico.

- Lei n°® 8.112/1990, art. 116, inciso VIII. Sigilo das informag¢des produzidas ou conhecidas
no exercicio de cargo ou fungao publica.

- Lei n°® 8.112/1990, art. 132, inciso IX. Prote¢do das informacgdes sigilosas acessadas no
exercicio de cargo ou fungdo publica.

- Lei n® 8.137/1990, art. 3° inciso I. Protecdo da disponibilidade de informagdes para
manuten¢do da ordem tributaria.

- Lei n® 8.429/1992, art.11, incisos III, IV e VII. Prote¢do das informagdes sigilosas
acessadas no exercicio de cargo, funcdo ou emprego publico, bem como garantia de
publicidade das informagdes de interesse coletivo ou geral que devem ser divulgadas por ato
oficial.

- Lein® 8.429/1992, art. 13. Disponibilidade de informagdes pessoais do agente publico para
o Poder Publico e veracidade dos dados.

- Lei n® 8.443/1992, art. 86, inciso IV. Protecdo das informacgdes sigilosas acessadas no
exercicio de cargo, fungdao ou emprego publico.

- Lei Complementar n® 75/1993, art. 8° incisos II e VIII, §§ 1° e 2° Prote¢do da
disponibilidade e sigilo das informagdes constantes nos registros publicos.

- Lei n°® 8.625/1993, art. 26, inciso I, alinea "b" e inciso II. Protecdo da disponibilidade e
sigilo das informacdes constantes nos registros publicos.

- Lei n® 8.906/1994, art. 7°, inciso XIX. Prote¢ao da privacidade do cliente do advogado.

- Lei n°® 9.100/1995, art. 67, incisos VII e VIII. Protecdo da integridade e autenticidade dos
sistemas informatizados ¢ das informac¢des neles armazenadas.

- Lei n® 9.279/1996, art. 195, inciso XI. Protecdo da privacidade das pessoas juridicas,
relacionado ao sigilo de suas informacdes.

- Lei n® 9.296/1996, art. 10. Sigilo dos dados e das comunicagdes privadas.

- Lein® 9.472/1997, art. 3°, inciso V. Sigilo das comunicagdes.

- Lein® 9.472/1997, art. 3°, inciso VI. Protecao de informacdes pessoais de carater sigiloso.
- Lein® 9.472/1997, art. 3°, inciso IX. Prote¢do de informagdes pessoais de carater sigiloso.

- Lei n® 9.504/1997, art. 72. Protecdo da integridade das informagdes de carater eleitoral e
dos equipamentos.

- Lei n® 9.605/1998, art. 62. Disponibilidade e integridade de dados e informagdes.
- Lei n® 10.683/2003, art. 6°. Todos os aspectos da seguranga da informagao.

- Lei n°® 10.703/2003, arts. 1°, 2° e 3°. Disponibilidade de dados cadastrais para fins de
investigacao criminal e sigilo nas demais hipoteses.
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- Decreto n° 4.801/2003, art. 1°, inciso X. Todos os aspectos da seguranga da informagao.

- Decreto n° 5.483/2005, arts. 3° e 11. Disponibilidade de informagdes pessoais do agente
publico para o Poder Publico e dever de sigilo por parte da Controladoria-Geral da Unido.

- Decreto n°® 5.687/2006, arts.10 e 13 do Anexo. Disponibilidade das informagdes publicas
ou administrativas e sigilo das informagdes pessoais constantes nos registros publicos.

- Decreto n® 6.029/2007, inciso II do art. 1°. Disponibilidade das informagdes constantes nos
registros publicos.

- Decreto n° 6.029/2007, art. 10. Sigilo da identidade do denunciante e sigilo do processo
para prote¢do da honra e da imagem do investigado antes da prolacdo da decisdo pela
Comissdo de Etica.

- Decreto n°® 6.029/2007, art. 13. Sigilo do processo administrativo por infracdo ética antes
da prolacao da decisdo e publicidade ap6s o término e aplicagcdo das penalidades.

- Decreto n°® 6.029/2007, art. 22. Disponibilidade, integridade e autenticidade das
informagdes constantes no banco de dados mantido pela Comissdo de Etica Ptblica.

II - LEGISLACAO ESPECIFICA DE CARATER FEDERAL
RELACIONADA A SEGURANCA DA INFORMACAO:

- Lei n® 7.232/1984 Dispde sobre a Politica Nacional de Informatica, e da outras
providéncias.

- Lei n°® 8.248/1991 Dispde sobre a capacitagcdo e competitividade do setor de informatica e
automagao, ¢ da outras providéncias.

- Lei n® 9.296/1996 Regulamenta o inciso XII, parte final, do art. 5° da Constituicdo Federal
que dispde sobre a violagdo do sigilo de dados e das comunicagdes telefonicas.

- Lei n® 9.472/1997 Dispde sobre a organizacdo dos servigos de telecomunicagdes, a criagdo
e funcionamento de um o6rgao regulador e outros aspectos institucionais.

- Lei n® 9.507/1997 Regula o direito de acesso a informagdes e disciplina o rito processual
do habeas data.

- Lei n°® 9.609/1998 Dispde sobre a protecdo de propriedade intelectual de programa de
computador, sua comercializagdo no pais, e da outras providéncias.

- Lei n°® 9.883/1999 Institui o Sistema Brasileiro de Inteligéncia, cria a Agéncia Brasileira de
Inteligéncia - ABIN, e dé outras providéncias.

- Lei n°® 8.159/1991 Dispde sobre a Politica Nacional de Arquivos Publicos e Privados e da
outras providéncias.

- Lei Complementar n°® 105, de 10 de janeiro de 2001. Dispde sobre o sigilo das operagdes
de institui¢cdes financeiras e d& outras providéncias.
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- Medida Provisoria n° 2.200-2, de 24 de agosto de 2001. Institui a Infraestrutura de Chaves
Publicas Brasileira - ICP-Brasil, transforma o Instituto Nacional de Tecnologia da
Informagdo em autarquia, e d& outras providéncias.

- Lei n® 10.973, de 02 de dezembro de 2004. Dispde sobre incentivos & inovagdo e a
pesquisa cientifica e tecnoldgica no ambiente produtivo e da outras providéncias.

- Lei n° 11.111, de 05 de maio de 2005. Regula o direito a informagdo e ao acesso aos
registros publicos.

- Lei n° 11.419, de 19 de dezembro de 2006. Dispde sobre a informatizagdo do processo
judicial; altera a Lei n° 5.869, de 11 de janeiro de 1973 ; Cddigo de Processo Civil; e da
outras providéncias.

- Decreto n° 2.295, de 04 de agosto de 1997. Regulamenta o disposto no art. 24, inciso X,
da Lei n° 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de licitagdo nos casos que
possam comprometer a seguranga nacional. Neste caso o processo deverd ser sigiloso,
excetuando-se a publicidade das compras governamentais.

- Decreto n° 2.556, de 20 de abril de 1998. Regulamenta o registro previsto no art. 3° da Lei
n° 9.609, de 19 de fevereiro de 1998, que dispde sobre a propriedade intelectual de programa
de computador, sua comercializa¢do no pais, e da outras providéncias.

- Decreto n° 3.294, de 15 de dezembro de 1999. Institui o Programa Sociedade da
Informacgao, com objetivo de viabilizar a nova gera¢do da Internet e suas aplicagdes em
beneficio da sociedade brasileira.

- Decreto n° 3.505, de 13 de junho de 2000. Institui a Politica de Seguranca da Informacao
nos 6rgaos e entidades da Administracao Publica Federal.

- Decreto de 18 de outubro de 2000. Cria, no ambito do Conselho de Governo, o Comité
Executivo do Governo Eletronico, e da outras providéncias.

- Decreto n® 3.714, de 03 de janeiro de 2001. Dispde sobre a remessa por meio eletronico de
documentos a que se refere o art. 57-A do Decreto n°® 2.954, de 29 de janeiro de 1999, e da
outras providéncias.

- Decreto n°® 3.996, de 31 de outubro de 2001. Dispde sobre a prestacdo de servigos de
certificagdo digital no ambito da Administragao Publica Federal.

- Decreto n® 4.073, de 03 de janeiro de 2002. Regulamenta a Lei n° 8.159, de 08 de janeiro
de 1991, que dispde sobre a politica nacional de arquivos publicos e privados.

- Decreto n° 4.376, de 13 de setembro de 2002. Dispde sobre a organizacdo e o
funcionamento do Sistema Brasileiro de Inteligéncia, e da outras providéncias.

- Decreto n° 4.522, de 17 de dezembro de 2002. Dispde sobre o Sistema de Geracdo e
Tramitagao de Documentos Oficiais - SIDOF, e da outras providéncias.

- Decreto n° 4.553, de 27 de dezembro de 2002. Dispde sobre a salvaguarda de dados,
informagdes, documentos e materiais sigilosos de interesse da seguran¢a da sociedade e do

Estado, no ambito da Administracdo Publica Federal, e d4 outras providéncias.
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- Decreto n°® 4.689, de 07 de maio de 2003. Aprova a Estrutura Regimental e o Quadro
Demonstrativo dos Cargos em Comissao do Instituto Nacional de Tecnologia da Informagao
- ITL, e dé outras providéncias.

- Decreto n° 4.829, de 03 de setembro de 2003. Dispde sobre a criagdo do Comité Gestor da
Internet no Brasil - CGlbr, sobre o modelo de governanca da Internet no Brasil, e da outras
providéncias.

- Decreto de 29 de outubro de 2003. Institui Comités Técnicos do Comité Executivo do
Governo Eletronico e da outras providéncias.

- Decreto n° 5.301, de 09 de dezembro de 2004. Institui a Comissdo de Averiguagdo e
Analise de Informagdes Sigilosas, dispde sobre suas atribui¢des e regula seu funcionamento.

- Decreto n® 5.450, de 31 de maio de 2005. Regulamenta o pregdo, na forma eletronica, para
aquisicao de bens e servigos comuns, e da outras providéncias.

- Decreto n° 5.563, de 11 de outubro de 2005. Regulamenta a Lei n° 10.973, de dezembro de
2004, que dispde sobre incentivos a inovagdo € a pesquisa cientifica e tecnologica no
ambiente produtivo, e d4 outras providéncias.

- Decreto n° 5.584, de 18 de novembro de 2005. Dispde sobre o recolhimento ao Arquivo
Nacional dos documentos arquivisticos publicos produzidos e recebidos pelos extintos
Conselho de Seguranga Nacional - CSN, Comissao Geral de Investigagdes - CGI e Servico
Nacional de Informagdes - SNI, que estejam sob a custddia da Agéncia Brasileira de
Inteligéncia - ABIN.

- Decreto n° 5.772, de 08 de maio de 2006, art. 8°. Institui na estrutura regimental do
Gabinete de Seguranca Institucional da Presidéncia da Republica o Departamento de
Seguranga da Informagdo e Comunicagdes com diversas atribuigdes na area de seguranca da
informacao e comunicagoes.

- Decreto n° 6.605, de 14 de outubro de 2008. Dispde sobre o Comité Gestor da Infra-
Estrutura de Chaves Publicas Brasileira - CG ICP-Brasil, sua Secretaria-Executiva e sua
Comissao Técnica Executiva - COTEC.

- Instrucdo Normativa n° 1 do GSI, de 13 de junho de 2008. Disciplina a Gestdo de
Seguranga da Informagdo ¢ Comunicagdes na Administragio Publica Federal, direta e
indireta, e da outras providéncias.

- Resolucao n°® 58 do INPI, de 14 de julho de 1998. Estabelece normas e procedimentos
relativos ao registro de programas de computador.

- Resolugdo n° 59 do INPI, de 14 de julho de 1998. Estabelece os valores das retribui¢des
pelos servigos de registro de programas de computador.

- Resolucao n® 338 do STF, de 11 de abril de 2007. Dispde sobre classificagdo, acesso,
manuseio, reproducao, transporte e guarda de documentos e processos de natureza sigilosa
no ambito do STF.
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- Resolucdo n® 140 do TST, de 13 de setembro de 2007. Regulamenta, no ambito da Justica
do Trabalho, a Lei n® 11.419, de 19 de dezembro de 2006, que dispde sobre a informatizagao
do processo judicial.

- Resolugdo n°® 22.718/2008 do TSE, arts. 18 e 19. Regula a propaganda eleitoral na internet
em campanha nas elei¢des de 2008.

III - Normas técnicas relacionadas a seguranca da informacao:

- ISO/IEC TR 13335-3:1998. Esta norma fornece técnicas para a gestdo de seguranga na
area de tecnologia da informacdo. Baseada na norma ISO/IEC 13335-1 ¢ TR ISO/IEC
13335-2. As orientacdes sdo projetadas para auxiliar o incremento da seguranca na TI.

- ISO/IEC GUIDE 51:1999. Esta norma fornece aos elaboradores de normas recomendagdes
para a inclusio dos aspectos de seguranga nestes documentos. E aplicavel a qualquer aspecto
de seguranca relacionado a pessoas, propriedades, ao ambiente, ou a uma combinagdo de um
ou mais destes (por exemplo, somente pessoas; pessoas e propriedades; pessoas,
propriedades e o ambiente).

- ISO/IEC GUIDE 73:2002. Esta norma fornece defini¢des genéricas de termos de gestdo de
riscos para a elaboracao de normas. Seu propdsito ¢ ser um documento genérico de alto nivel
voltado para a preparag@o ou revisdo de normas que incluam aspectos de gestao de riscos.

- ABNT NBR ISO IEC 17799: 2005. Esta norma ¢ equivalente a ISO/IEC 17799:2005.
Consiste em um guia pratico que estabelece diretrizes e principios gerais para iniciar,
implementar, manter ¢ melhorar a gestdo de seguranca da informagdo em uma organizagao.
Os objetivos de controle e os controles definidos nesta norma tém como finalidade atender
aos requisitos identificados na analise/avaliagdo de riscos.

- ABNT NBR ISO/IEC 27001:2005. Esta norma ¢ usada para fins de certificagao e substitui
a norma Britanica BS 7799-2:2002. Aplicavel a qualquer organizacao, independente do seu
ramo de atuacdo, define requisitos para estabelecer, implementar, operar, monitorar, revisar,
manter € melhorar um Sistema de Gestao de Seguranga da Informagao.
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